Wytyczne dotyczace zglaszania naruszenia ochrony danych osobowych
na mocy rozporzadzenia 2016/679
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WPROWADZENIE

Ogolne rozporzadzenie o ochronie danych (RODO) wprowadza wymog zglaszania naruszenia
ochrony danych osobowych (zwanego dalej ,naruszeniem”) do wtasciwego krajowego organu
nadzorczego' (lub w przypadku naruszenia transgranicznego - organu wiodgcego), a takze, w
niektorych przypadkach, zawiadomienia o naruszeniu osob, ktorych dane osobowe ucierpia wskutek
takiego naruszenia.

Wymog zglaszania naruszen dotyczy obecnie pewnych organizacji, takich jak podmioty §wiadczace
publicznie dostgpne ustugi lacznosci elektronicznej (jak okreslono w dyrektywie 2009/136/WE i
rozporzadzeniu (UE) nr 611/2013). Niektore pafstwa cztonkowskie UE we wlasnym zakresie
wprowadzity juz obowigzek zglaszania naruszen na poziomie krajowym Moze to obejmowaé
obowigzek zglaszania naruszen dotyczacych réznych kategorii administratorow oprocz podmiotow
swiadczacych publicznie dostgpne ustugi tacznosci elektronicznej (np. w Niemczech i Wloszech), lub
obowiazek zglaszania wszelkich naruszen zwigzanych z ochrong danych osobowych (np. w Holandii).
Inne panstwa cztonkowskie posiadaj stosowne kodeksy postepowania (jak na przykfad Irlandia®).
Mimo ze obecnie wiele unijnych organéw ochrony danych zachg¢ca administratorow do zglaszania
naruszen, dyrektywa o ochronie danych 95/46/WE*, ktora RODO zastepuje, nie przewiduje zadnego
konkretnego obowiazku zglaszania naruszen, dlatego tez dla wielu organizacji bedzie to nowy
wymoég. Na mocy RODO zgloszenie naruszenia jest obowigzkowe dla wszystkich administratorow,
chyba Ze jest mato prawdopodobne, by naruszenie stanowilo ryzyko dla praw i wolnosci osob
fizycznych®. Wazng role do odegrania majg takze podmioty przetwarzajgce dane, ktore sa
zobowigzane zgtasza¢ wszelkie naruszenia swoim administratorom®.

Grupa Robocza Art. 29 (GR Art. 29) jest zdania, Ze nowy obowigzek zglaszania naruszen przyniesie
szereg korzysci. Przy zglaszaniu naruszenia organowi nadzorczemu administratorzy moga uzyskac
porady odnosnie koniecznosci zawiadomienia osob, ktorych naruszenie dotyczy. Organ nadzorczy
moze zazgda¢ od administratora zawiadomienia tych o0sob o naruszeniu’. Zawiadamianie o0sOb
fizycznych o naruszeniu daje administratorowi mozliwos¢ przekazania informacji o ryzyku
zaistniatym w konsekwencji naruszenia oraz o krokach, jakie moga podjac te osoby w celu ochrony
przed jego mozliwymi konsekwencjami. Kluczowym elementem kazdego planu reagowania na
naruszenie powinna by¢ ochrona osob fizycznych i ich danych osobowych. W zwigzku z tym
zglaszanie naruszenia nalezy postrzega¢ jako narzedzie pozwalajace zapewni¢ lepsza zgodno$¢ z
wymogami odnos$nie ochrony danych osobowych. Jednoczesnie nalezy zauwazy¢, ze
niezawiadomienie o naruszeniu osoby fizycznej lub niezgloszenie go organowi nadzorczemu moze
prowadzi¢ do nalozenia na administratora sankcji na mocy art. 83.

Dlatego tez zachgca si¢ administratorow 1 podmioty przetwarzajagce dane do tworzenia z
wyprzedzeniem planéw i wdrazania procedur pozwalajacych na wykrycie naruszenia i niezwloczne
zaradzenie mu, ocen¢ ryzyka dla oséb fizycznych®, a nastepnie okre$lania, czy konieczne jest
zgloszenie naruszenia do wlasciwego organu nadzorczego, i w razie koniecznosci zawiadamianie o

1 Patrz art. 4 ust. 21 RODO

2 Patrz http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:32009L.0136 i http://eur-lex.europa.cu/legal-
content/EN/TXT/?uri=CELEX%3A32013R0611

3 Patrz https://www.dataprotection.ie/docs/Data_Security Breach Code of Practice/1082.htm

4 Patrz http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:319951.0046

5 Prawa zapisane w Karcie praw podstawowych UE, dostgpnej pod adresem http://eur-
lex.europa.cu/legalcontent/EN/TXT/?uri=CELEX:12012P/TXT

6 Patrz art. 33 ust. 2. Jest to koncepcja zblizona do art. 5 rozporzadzenia (UE) nr 611/2013, ktory stanowi, ze dostawca,
ktéremu zlecono §wiadczenie czgsci ushugi facznosci elektronicznej (i nie jest zwigzany z abonentami bezposrednim
stosunkiem umownym), ma obowigzek niezwtocznie powiadomié¢ dostawcg zamawiajacego o przypadku naruszenia
ochrony danych osobowych.

7 Patrz art. 34 ust. 4 oraz art. 58 ust. 2 lit. e.
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naruszeniu osob, ktorych ono dotyczy. Zgloszenie organowi nadzorczemu powinno stanowic¢ czgsé
takiego planu reagowania na zdarzenia.

RODO okresla kiedy i do kogo nalezy dokonac zgloszenia naruszenia, a takze jakie informacje nalezy
przekazywa¢ w ramach zgloszenia. Wymagane do zgloszenia informacje moga by¢ przekazywane
sukcesywnie, niemniej administratorzy powinni odpowiednio szybko podejmowac dziatania w
zwigzku z kazdym naruszeniem.

W opinii 03/2014 dotyczgcej zglaszania naruszen ochrony danych osobowych® GR Art. 29
przedstawita wytyczne dla administratorow, aby zapewni¢ im pomoc przy podejmowaniu decyzji o
zawiadamianiu podmiotow danych w przypadku naruszenia. W opinii tej wzigto pod uwage
obowigzki podmiotéw $wiadczacych uslugi tacznosci elektronicznej ustanowione dyrektywa
2002/58/WE i podano przyktady z wielu sektoréw w kontekscie bedacego wowczas jeszcze projektem
RODO, a takze zaprezentowano dobre praktyki dla wszystkich administratorow.

Niniejsze wytyczne wyjasniaja obowigzek zgloszenia naruszenia i wymogi dotyczace zawiadamiania
na mocy RODO oraz niektore z dziatan, jakie moga podja¢ administratorzy i podmioty przetwarzajace
dane w celu wywigzania si¢ ze swoich nowych obowigzkoéw. Ponadto zawieraja przyktady réznych
rodzajow naruszen oraz osob, ktore nalezy zawiadamia¢ w zaleznosci od konkretnego przypadku.

I. Zglaszanie naruszenia ochrony danych osobowych na mocy RODO

A. Podstawowe wzgledy bezpieczenstwa

Jednym z wymogéw nalozonych przez RODO jest przetwarzanie danych osobowych w sposéob
zapewniajacy, poprzez wykorzystanie odpowiednich $rodkow technicznych lub organizacyjnych,
odpowiednie bezpieczenstwo tychze danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem .

Co za tym idzie, RODO wymaga tak od administratorow, jak i od podmiotéw przetwarzajacych
wdrozenia odpowiednich $rodkow technicznych 1 organizacyjnych, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy ryzyku, na ktore narazone sa przetwarzane dane osobowe Powinni oni
takze uwzgledni¢ najnowszy stan techniki, koszt wdrozenia oraz charakter, zakres, kontekst i cele
przetwarzania, jak rowniez ryzyko, zwigzane z ré6znym prawdopodobienstwem i powaga, dla praw i
wolno$ci osob fizycznych''. RODO wymaga takze wdrozenia wszystkich odpowiednich $rodkow
technicznych i organizacyjnych, aby mozliwe byto niezwloczne ustalenie, czy doszto do naruszenia,
co nastepnie pozwala okre$li¢, czy istnieje obowigzek zgtoszenia'?.

W zwiazku z tym kluczowym elementem kazdej polityki bezpieczenstwa danych jest mozliwos¢
zapobiegania naruszeniu w miar¢ mozliwosci lub odpowiedniego reagowania, jezeli juz do niego
dojdzie.

B. Czym jest naruszenie ochrony danych osobowych?

1. Definicja

8 Moze to zapewni¢ wymog monitorowania i przegladu w ramach oceny skutkoéw dla ochrony danych, obowigzkowych
w przypadku operacji przetwarzania, ktére moga narazi¢ prawa i wolnosci osob fizycznych na wysokie ryzyko (art. 35
ust. 1 oraz 11).

9 Patrz opinia 03/2014 dotyczaca zglaszania naruszen ochrony danych osobowych

http://ec.europa.eu/justice/dataprotection/article-

29/documentation/opinion-recommendation/files/2014/wp213_en.pdf '° Patrz art. 5 ust. 1 lit. f oraz 32. '" Art. 32;
patrz takze Motyw 83 '* Patrz Motyw 87.
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Podejmujac probe zaradzenia naruszeniu administrator powinien najpierw umie¢ takie naruszenie
rozpoznaé. W art. 4 ust. 12 RODO ,,naruszenie ochrony danych osobowych” zdefiniowane jest jako:

,.naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesylanych, przechowywanych lub w inny sposéb przetwarzanych.”

»Zniszczenie” danych osobowych oznacza sytuacjg, w ktorej dane przestajg istnie¢ lub przestaja
istnie¢ w formie umozliwiajacej ich wykorzystanie przez administratora. ,,Uszkodzenie” oznacza
sytuacje, w ktorej dane osobowe zostaly zmodyfikowane, zepsute lub nie sg juz kompletne. ,,Utrate”
danych osobowych nalezy rozumie¢ jako sytuacje, w ktorej dane moga nadal istnie¢, ale administrator
utracil kontrole nad nimi lub dostep do nich, lub nie jest juz w ich posiadaniu. Nieuprawnione
ujawnienie lub nieuprawniony dostep do danych osobowych moze obejmowac ujawnienie danych
osobowych (lub udostgpnienia ich) odbiorcom, ktdrzy nie sg uprawnieni do otrzymania ich (lub
uzyskania do nich dostgpu), lub jakakolwiek inng forme przetwarzania, ktora narusza RODO.

IPrzyklad

Przyktadem utraty danych osobowych moze by¢ zagubienie lub kradziez no$nika zawierajacego kopie
bazy danych klientow administratora. Innym przyktadem utraty moze by¢ sytuacja, w ktérej jedyna
kopia zbioru danych osobowych zostata zaszyfrowana przez oprogramowanie typu ransomware lub
przez administratora przy uzyciu klucza, ktory nie jest juz w jego posiadaniu.

Naruszenie stanowi zatem rodzaj zdarzenia zagrazajacego bezpieczenstwu. Niemniej zgodnie z art. 4
ust. 12 RODO ma zastosowanie tylko w przypadku naruszenia ochrony danych osobowych. W
konsekwencji takiego naruszenia administrator nie jest w stanie zapewni¢ przestrzegania zasad
dotyczacych przetwarzania danych osobowych wyszczegolnionych w art. 5 RODO. Uwypukla to
roéznicg pomigdzy zdarzeniem zagrazajagcym bezpieczenstwu a naruszeniem ochrony danych
osobowych — zasadniczo kazde naruszenie ochrony danych osobowych jest zdarzeniem zagrazajacym
bezpieczenstwu, ale nie kazde zdarzenie zagrazajace bezpieczenstwu stanowi naruszenie ochrony
danych osobowych'.

Mozliwe niekorzystne skutki naruszenia dla 0sob fizycznych przedstawiono ponize;j.

2. Rodzaje naruszen ochrony danych osobowych

W opinii 03/2014 dotyczacej zglaszania naruszen ochrony danych osobowych GR Art. 29 wyjasnia,
Ze naruszenia mozna skategoryzowac ze wzgledu na trzy powszechnie znane zasady bezpieczenstwa
informacji'*:

* ,Naruszenie poufnosci” - nieuprawnione lub przypadkowe ujawnienie lub udostgpnienie danych
osobowych.

* ,Naruszenie integralnosci” - nieuprawniona lub przypadkowa modyfikacja danych osobowych.
* ,Naruszenie dostepno$ci”- przypadkowa lub nieuprawiona utrata dostepu'' do danych

osobowych lub ich zniszczenie.

10 Nalezy zauwazy¢, ze zdarzenie zagrazajace bezpieczenstwu nie ogranicza si¢ wylacznie do modeli zagrozen, w
ktorych atak dokonywany jest na organizacj¢ z zewnatrz, ale obejmuje takze dotyczace wewngtrznego

przetwarzania, ktore naruszajg zasady bezpieczenstwa. '* Patrz opinia 03/2014

11 Powszechnie uwaza sig, ze ,,dostep” jest zasadniczo czgscig ,,dostgpnosci”. Patrz na przyktad NIST SP800- 53rev4,
gdzie ,,dostgpnos$¢” definiowana jest jako: ,,Zapewnienie terminowego i niezawodnego dostepu do informacji i ich

wykorzystywania”, dost¢pne na .http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf CNSSI-
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Nalezy rowniez zauwazy¢, ze zaleznie od okoliczno$ci naruszenie moze dotyczy¢ jednocze$nie
poufnosci, integralnosci i dostepnosci danych osobowych lub dowolnego potaczenia tych kategorii.

O ile okreslenie, czy doszlo do naruszenia poufno$ci czy naruszenia integralnosci jest do$¢ jasne,
naruszenie dostepnosci moze by¢ mniej oczywiste. Naruszenie jest zawsze uznawane za naruszenie
dostepnosci, jesli nastgpita trwata utrata lub zniszczenie danych osobowych.

|Przyklad |

Przyktady utraty dostepnosci obejmujg sytuacje, gdy dane zostaty usunigte przypadkowo lub przez
osobg¢ nieupowazniona, lub w przypadku danych bezpiecznie zaszyfrowanych gdy klucz deszyfrujacy
zostal utracony. Jesli administrator nie jest w stanie przywréci¢ dostepu do danych na przyktad
wykorzystujac kopi¢ zapasowa, wowczas uznaje si¢, ze nastgpita trwata utrata dostgpnosci.

Utrata dostgpno$ci moze réwniez nastapi¢ w przypadku znaczacego zaktdcenia normalnej dziatalnos$ci
organizacji np. w wyniku przerwy w dostawie zasilania lub ataku typu DoS (blokada ustug),
prowadzacego do przej$ciowej lub trwatej niedostepnosci danych osobowych.

Moze nasuna¢ sie¢ pytanie o to, czy przejsciowa utrata dostepnosci danych osobowych powinna by¢
uznana za naruszenie, a jesli tak, czy wigzataby si¢ z obowigzkiem zgloszenia. Art. 32 RODO,
»,bezpieczenstwo przetwarzania”, objasnia, ze podczas wdrazania odpowiednich $rodkow
technicznych i organizacyjnych w celu zapewnienia stopnia bezpieczenstwa odpowiadajacego ryzyku
nalezy uwzgledni¢ miedzy innymi ,,zdolno$¢ do ciaglego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemow i uslug przetwarzania” oraz ,,zdolno$¢ do szybkiego przywrocenia
dostgpnosci danych osobowych i1 dostepu do nich w razie incydentu fizycznego lub technicznego”.

W zwiazku z powyzszym zdarzenie zagrazajace bezpieczenstwu skutkujace utratg dostgpnosci danych
osobowych na pewien czas stanowi rodzaj naruszenia, poniewaz brak dostepu do danych moze mie¢
znaczacy wplyw na prawa i wolnosci 0sob fizycznych. Niedostepnos¢ danych osobowych z powodu
planowanej konserwacji systemu nie stanowi ,,naruszenia bezpieczenstwa” okreslonego w art. 4 ust.
12.

Podobnie jak trwala utrata lub zniszczenie danych osobowych (lub jakiekolwiek naruszenie innego
rodzaju), naruszenie polegajace na przejsciowej utracie dostgpnosci powinno zosta¢ udokumentowane
zgodnie z art. 33 ust. 5 Pomaga to administratorowi w udowodnieniu rozliczalnosci wobec organu
nadzorczego, ktory moze poprosi¢ o wglad do tych dokumentow'®.W zaleznosci od okolicznosci
naruszenia, zgloszenie go organowi nadzorczemu i zawiadomienie osob, ktorych ono dotyczy, moze
by¢ lub nie by¢ wymagane. Administrator musi oceni¢ prawdopodobienstwo i wage mozliwego
wptywu niedostepnosci danych osobowych na prawa i wolnosci oséb fizycznych. Zgodnie z art. 33
administrator zobowiazany jest zglosi¢ naruszenie, chyba ze niedostgpno$¢ danych osobowych
najprawdopodobniej nie doprowadzi do ryzyka naruszenia praw i wolnosci 0sob fizycznych. Oceng
tego nalezy jednak przeprowadza¢ kazdorazowo.

4009 mowi takze o: ,,Wtasciwo$¢ bycia dostgpnym i uzytecznym na zadanie uprawnionego podmiotu.” Patrz
.https://rmf.org/images/4-CNSS-Publications/CNSSI-4009.pdf ISO/IEC 27000:2016 takze definiuje ,,dostgpnosé” jako
,,wlasciwos¢ bycia dostepnym i uzytecznym na zadanie upowaznionego podmiotu”:
https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-4:v1:en 'S

Patrz art. 33 ust. 5.
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IPrzyklady

W kontekscie szpitala jesli krytyczne dane medyczne dotyczace pacjentdw sa niedostepne nawet
przejsciowo, moze to stanowi¢ ryzyko dla praw i wolnos$ci 0s6b fizycznych - na przyktad moze to
skutkowa¢ odwotaniem zabiegow chirurgicznych i narazeniem zycia.

[Analogicznie w przypadku, gdy systemy spoltki z branzy medialnej s niedostepne przez kilka godzin
(np. z powodu przerwie w zasilaniu) a w konsekwencji spotka ta nie moze rozesta¢ biuletynu do
abonentow, nie jest prawdopodobne, aby stanowito to ryzyko dla praw i wolnos$ci 0sob fizycznych.

Nalezy podkresli¢, ze nawet jesli utrata dostgpnosci systemow administratora jest przejsciowa i nie
ma wplywu na osoby fizyczne, istotne jest, aby administrator wzial pod uwage wszystkie mozliwe
konsekwencje naruszenia, jako ze moze ono wcigz wymagac zgloszenia z innych powodow.

|Przyklad

Infekcja oprogramowaniem typu ransomware (zto§liwym oprogramowaniem, ktore szyfruje dane
administratora do czasu zaplaty okupu) moze prowadzi¢ do przejSciowej utraty dostepnosci, jezeli dane
mozna odzyska¢ z kopii zapasowej. Niemniej jednak doszto do wtamania do sieci, w zwiazku z czym
moze by¢ wymagane zgloszeniem, jesli incydent zostanie uznany za naruszenie poufnosci (tj.

atakujacy uzyskat dostep do danych osobowych) stanowiace ryzyko dla praw i wolnosci osob
fizycznych.

3. Mozliwe konsekwencje naruszenia ochrony danych osobowych

Naruszenie moze mie¢ szereg istotnych negatywnych skutkow dla oséb fizycznych, prowadzac do
szkéd fizycznych, materialnych i niematerialnych. RODO objasnia, ze moze to obejmowac utrate
kontroli nad swoimi danymi osobowymi, ograniczenie przystugujacych praw, dyskryminacje,
kradziez lub sfalszowanie tozsamoS$ci, straty finansowe, nieupowaznione odwrocenie
pseudonimizacji, naruszenie dobrego imienia oraz utrat¢ poufnosci danych osobowych chronionych
tajemnicg zawodowg. Moze to takze mie¢ znaczacy niekorzystny wptyw ekonomiczny lub spoleczny
na takie osoby fizyczne'?.

RODO zobowiazuje administratora do zgtoszenia naruszenia do wlasciwego organu nadzorczego,
chyba ze ryzyko wystapienia takich negatywnych skutkow jest niskie. W przypadku wysokiego
ryzyka wystapienia negatywnych skutkéw RODO wymaga od administratora zawiadomienia o
naruszeniu 0sob fizycznych, na ktore ma ono wptyw tak szybko, jak jest to racjonalnie mozliwe'®.

Motyw 87 RODO podkresla wage mozliwosci stwierdzenia naruszenia, oceny ryzyka dla oséb
fizycznych oraz zgtoszenia naruszenia, jesli jest to wymagane:

,,Nalezy si¢ upewni¢, czy wdrozono wszelkie odpowiednie techniczne §rodki ochrony i wszelkie
odpowiednie $rodki organizacyjne, by od razu stwierdzi¢ naruszenie ochrony danych osobowych i
szybko poinformowac organ nadzorczy i osobg, ktorej dane dotyczg. To, czy zawiadomienia
dokonano bez zbednej zwtoki, nalezy ustali¢ z uwzglednieniem w szczegolnosci charakteru i wagi
naruszenia ochrony danych osobowych, jego konsekwencji oraz niekorzystnych skutkow dla osoby,
ktorej dane dotycza. Takie zawiadomienie moze skutkowac interwencjg organu nadzorczego,
zgodnie z jego zadaniami i uprawnieniami okre$lonymi w niniejszym rozporzadzeniu.”

Dalsze wytyczne dotyczace oceny ryzyka negatywnych skutkéw dla osob fizycznych omowiono w
pkt. IV.

12 Patrz takze Motywy 85 i 87.
'8 Patrz takze Motyw 86.




Jesli administratorzy nie dokonajg zgtoszenia organowi nadzorczemu i/lub nie zawiadomia oséb
fizycznych o naruszeniu ochrony danych osobowych, nawet jesli spelnione zostaly wymogi art. 33 i/lub
34, organ nadzorczy dokonuje wyboru, ktory musi uwzglednia¢ wszystkie srodki naprawcze, jakimi
dysponuje, w tym natozenie stosownej administracyjnej kary pienieznej'’, wylgcznie lub w polgczeniu z
innym $rodkiem naprawczym okreslonym w art. 58 ust. 2. W przypadku wybrania administracyjnej kary
pienig¢znej, jej warto$¢ nie moze przekroczy¢ 10 000 000 euro lub 2% catkowitego rocznego
swiatowego obrotu przedsigbiorstwa zgodnie z art. 83 ust. 4 lit. a RODO. Nalezy takze mie¢ na uwadze,
ze w niektorych przypadkach niezgloszenie naruszenia moze ujawni¢ brak lub nieodpowiedni charakter
istniejacych srodkdéw bezpieczenstwa. Wytyczne GR Art. 29 w sprawie administracyjnych kar
pieni¢znych stanowig, ze: ,, Wystepowanie kilku réznych naruszen popetionych tacznie w konkretnym
pojedynczym przypadku oznacza, Zze organ nadzorczy moze naktada¢ administracyjne kary pieni¢zne w
sposob, ktory jest zarazem skuteczny, proporcjonalny i odstraszajacy na poziomie najpowazniejszego
naruszenia.” W takim przypadku organ nadzorczy ma rowniez mozliwo$¢ nalozenia sankcji za
niezgloszenie lub niezawiadomienie o naruszeniu (art. 33 i 34) z jedne;j strony, a za brak
(odpowiednich) §rodkoéw bezpieczenstwa (art. 32) z drugiej, poniewaz sg to dwa odrebne naruszenia.

I1. Artykul 33 - Zglaszanie organowi nadzorczemu
A. Kiedy nalezy zgtasza¢ naruszenie ochrony danych osobowych

1. Wymogi art. 33

Art. 33 ust. 1 stanowi, ze:

L, W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki — w miarg
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi
nadzorczemu wiasciwemu zgodnie z art. 55, chyba Ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych. Do zgloszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin dolacza sie wyjasnienie przyczyn opdznienia.”

Motyw 87 okresla, ze™:

,Nalezy sie¢ upewni¢, czy wdrozono wszelkie odpowiednie techniczne $rodki ochrony i wszelkie
odpowiednie $rodki organizacyjne, by od razu stwierdzi¢ naruszenie ochrony danych osobowych i
szybko poinformowaé organ nadzorczy i osobe, ktorej dane dotycza. To, czy zawiadomienia
dokonano bez zbe¢dnej zwtoki, nalezy ustali¢ z uwzglednieniem w szczegdlnosci charakteru i wagi
naruszenia ochrony danych osobowych, jego konsekwencji oraz niekorzystnych skutkow dla osoby,
ktorej dane dotycza. Takie zawiadomienie moze skutkowac interwencja organu nadzorczego, zgodnie
z jego zadaniami i uprawnieniami okreslonymi w niniejszym rozporzadzeniu.”

2. Kiedy administrator ,,stwierdza” naruszenie ochrony danych osobowych?

Jak opisano powyzej w przypadku naruszenia RODO naktada na administratora obowigzek zgtoszenia
go bez zbgdnej zwloki, w miar¢ mozliwosci nie pozniej niz 72 godziny po jego stwierdzeniu. Moze to
nasuwac¢ pytanie o to, kiedy uznaje si¢, ze administrator ,,stwierdzit” naruszenie. Wedtug GR Art. 29
nalezy uzna¢, ze administrator ,,stwierdzil” naruszenie, kiedy ma on wystarczajacy stopien pewnosci
co do tego, ze mialo miejsce zdarzenie zagrazajace bezpieczenstwu, ktore doprowadzito do naruszenia
ochrony danych osobowych.

13 Wigcej szczegotow: patrz Wytyczne GR Art. 29 w sprawie naktadania i ustalania wysokos$ci administracyjnych
kar pienieznych: http://ec.europa.eu/newsroom/just/document.cfim?doc_id=47889 * Istotny w tym kontekscie jest
takze Motyw 85.
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Jak zaznaczono wcze$niej RODO wymaga od administratora wdrozenia wszystkich odpowiednich
srodkéw technicznych i organizacyjnych w celu natychmiastowego stwierdzenia, czy doszto do
naruszenia, i bezzwlocznego zgloszenia naruszenia organowi nadzorczemu i zawiadomienia osob,
ktorych ono dotyczy. Stanowi takze, ze fakt, ze zawiadomienia dokonano bez zbednej zwtoki, nalezy
ustali¢ z uwzglednieniem w szczegdlnosci charakteru i wagi naruszenia, jego konsekwencji oraz
niekorzystnych skutkéw dla osoby, ktorej dane dotycza'®. Nakfada to na administratora obowigzek
zapewnienia, ze w odpowiednim czasie ,,stwierdzi” wszelkie naruszenia, aby moc podjaé¢ odpowiednie
dziatania.

To kiedy doktadnie mozna uznaé, ze administrator ,stwierdzil” konkretne naruszenie, zalezy od
okolicznos$ci danego naruszenia. W niektorych przypadkach od samego poczatku wzglednie jasne jest,
ze doszto do naruszenia, podczas gdy w innych stwierdzenie naruszenia ochrony danych osobowych
moze wymagac¢ wiecej czasu. Priorytetem jest szybkie podjecie dziatan w celu zbadania zdarzenia i
ustalenia, czy rzeczywiscie doszlo do naruszenia ochrony danych, a jesli tak — podjecie dziatan
naprawczych i zgloszenie naruszenia, jesli jest to wymagane.

Przyklady

1. W przypadku utraty nosnika danych USB z niezaszyfrowanymi danymi osobowymi cz¢sto nie
da si¢ ustali¢, czy osoby nieupowaznione uzyskaly dostep do tych danych. Mimo ze administrator
danych moze nie by¢ wstanie stwierdzi¢, czy doszto do naruszenia poufnosci, taki przypadek wymaga
zgloszenia, poniewaz istnieje wystarczajacy stopien pewnosci co do tego, ze doszlo do naruszenia
dostepnosci; administrator ,,stwierdza” naruszenie w chwili, gdy zdaje sobie sprawe z utraty no$nika
danych USB.

2.  Osoba postronna informuje administratora o przypadkowym otrzymaniu danych osobowych
jednego z jego klientow i przedstawia dowody niedozwolonego ujawnienia danych. Administrator
otrzymat jasne dowody naruszenia poufnosci, nie ma zatem watpliwosci co do tego, ze ,,stwierdzit”
naruszenie.

3.  Administrator wykrywa, ze moglo dojs¢ do wltamania do jego sieci. Sprawdza swoje systemy,
aby ustali¢, czy doszlo do naruszenia bezpieczenstwa przechowywanych w nich danych, i potwierdza,
ze miato to miejsce. Administrator ponownie ma jasne dowody naruszenia poufnos$ci, nie ma zatem
watpliwosci co do tego, ze ,,stwierdzil” naruszenie.

4. Cyberprzestepca kontaktuje si¢ z administratorem po wlamaniu si¢ do jego systemu z zgdaniem
okupu. W takim przypadku administrator, po uprzednim sprawdzeniu systemu i potwierdzeniu, ze
doszto do ataku, ma jasne dowody, ze doszto do naruszenia, nie ma zatem watpliwosci co do tego, ze
stwierdzil naruszenie.

Po otrzymaniu informacji o mozliwym naruszeniu od osoby fizycznej, podmiotu z sektora mediow
czy z innego zrddla, lub po samodzielnym wykryciu zdarzenia zagrazajacego bezpieczenstwu,
administrator moze przez krétki czas prowadzi¢ postgpowanie, aby ustali¢, czy rzeczywiscie doszto
do naruszenia. W czasie trwania takiego postgpowania nie mozna jeszcze uznaé, ze administrator
»~stwierdzit” naruszenie. Wstepne postgpowanie powinno rozpocza¢ si¢ jak najszybciej i pozwoli¢ na
ustalenie z nalezyta pewnoscia, czy doszto do naruszenia. Bardziej doktadne postepowanie moze
zostaé przeprowadzone w pdzniejszym czasie.

Po stwierdzeniu naruszenia przez administratora, zgloszenie — w przypadku naruszenia wymagajacego
zgloszenia — musi nastgpi¢ bez zbgdnej zwloki, a jezeli to mozliwe, nie pézniej niz w ciggu 72 godzin.
W tym czasie administrator powinien dokona¢ oceny ryzyka dla osob fizycznych, w celu okreslenia,
czy zgloszenie jest wymagane, a takze okresli¢ dzialanie(-a) konieczne do zaradzenia naruszeniu.

14 Patrz Motyw 87.
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Administrator moze mie¢ juz wyniki wstepnej oceny ryzyka wynikajagcego z naruszenia
przeprowadzonej w ramach oceny skutkow dla ochrony danych'® sporzadzonej przed wykonaniem
danej operacji przetwarzania. Ocena skutkow dla ochrony danych moze jednak mie¢ charakter
bardziej ogélny w poréwnaniu z konkretnymi okoliczno$ciami naruszenia, ktére rzeczywiscie miato
miejsce, dlatego tez w kazdym przypadku nalezy przeprowadzi¢ dodatkowa ocen¢ z uwzglgdnieniem
wspomnianych okolicznosci. Wigcej informacji na temat oceny ryzyka, patrz pkt. IV.

W wigkszosci przypadkow opisane wstepne dziatania powinny zosta¢ zakonczone jak najszybciej po
powzigciu pierwszych odnosnych informacji (tj. kiedy administrator lub podmiot przetwarzajacy
podejrzewa, ze mialo miejsce zdarzenie zagrazajace bezpieczenstwu, ktore moglto dotyczy¢ danych
osobowych). Moga one trwaé dhuzej jedynie w wyjatkowych przypadkach.

|Przyklad |

Osoba fizyczna informuje administratora o otrzymaniu wiadomosci elektronicznej, w ktorej kto$
podszywal si¢ pod administratora, zawierajacej dane osobowe zwigzane z (biezacym) korzystaniem
przez t¢ osobe z uslug administratora, co sugeruje, ze istnieje zagrozenie dla bezpieczenstwa
administratora. Administrator przeprowadza krotkie postgpowanie i wykrywa wlamanie do swojej sieci
oraz znajduje dowody nieuprawnionego dostgpu do danych osobowych. Uznaje si¢, ze administrator
,,stwierdza” wowczas naruszenie i wymagane jest zgloszenie go organowi nadzorczemu, chyba ze nie
stanowi ono ryzyka dla praw i wolno$ci os6b fizycznych. W takiej sytuacji administrator musi podjaé
odpowiednie dzialania naprawcze w celu zaradzenia naruszeniu.

Dlatego tez administrator powinien wdrozy¢ procedury wewnetrzne pozwalajace na wykrywanie
naruszen i zaradzanie im. Na przyklad w celu wykrycia niektérych nieprawidtowos$ci w zakresie
przetwarzania danych administrator lub podmiot przetwarzajacy moze wykorzysta¢ okreslone $rodki
techniczne, takie jak analizatory przeptywu danych lub analizatory plikéw dziennika, dzigki ktérym
mozliwe jest zdefiniowanie zdarzen i alertdéw na podstawie korelacji pomiedzy okreslonymi danymi z
dziennika'’. W przypadku wykrycia naruszenia wazne jest, by zglosi¢ je przelozonym na
odpowiednim szczeblu zarzadczym, tak aby umozliwi¢ podjecie odpowiednich krokow, oraz jesli jest
to wymagane zgloszenie go zgodnie z art. 33, a w razie potrzeby takze zgodnie z art. 34. Opis takich
srodkow 1 mechanizmoéw zglaszania moze by¢ zawarty w planach reagowania na incydenty i/lub
zasadach zarzadzania administratora. Pomogg one administratorowi w tworzeniu skutecznych planow
i ustaleniu zakresu odpowiedzialno$ci operacyjnej w organizacji za zarzadzanie przypadkami
naruszen, a takze okresleniu tego, kiedy i czy zasadne jest eskalowanie danego incydentu.

Administrator powinien réwniez dokona¢ stosownych ustalen ze wszystkimi podmiotami
przetwarzajgcymi, z ustug ktorych korzysta, ktérzy sg zobowigzani do zglaszania naruszen do
administratora (patrz nizej).

Za wdrozenie odpowiednich srodkow w celu zapobiegania naruszeniom, reagowania na nie i zaradzania
im odpowiedzialno$¢ ponosza administratorzy i podmioty przetwarzajace, jednak istniejg pewne kroki
praktyczne, ktore nalezy podja¢ we wszystkich przypadkach.

* Informacje odno$nie wszelkich zdarzen zwiazanych z bezpieczenstwem powinny by¢ kierowane
do odpowiedzialnej osoby lub 0s6b, ktorym powierzono zadanie stwierdzania naruszenia oraz
oceny ryzyka.

15 Patrz wytyczne GR Art. 29 dotyczace oceny skutkow dla ochrony danych na stronie
http://ec.europa.eu/newsroom/document.cfm?doc_id=44137

16 Nalezy zauwazy¢, ze dane z dziennika umozliwiajace przeprowadzenie audytu, np. informacje na temat
przechowywania, modyfikacji lub usuni¢cia danych, rowniez mozna uznaé za dane osobowe powigzane z osoba, ktora
rozpoczeta dang operacje przetwarzania.
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* Nastepnie powinna zosta¢ przeprowadzona ocena stopnia ryzyka dla oséb fizycznych
wynikajacego z naruszenia (prawdopodobienstwo braku ryzyka, ryzyka lub wysokiego
ryzyka) a odpowiednie dzialy organizacji powinny zosta¢ o tym poinformowane.

* Jedli jest to wymagane, nalezy dokona¢ zgloszenia organowi nadzorczemu i potencjalnie
zawiadomienia o naruszeniu osob fizycznych, ktérych ono dotyczy.

* Administrator powinien jednoczes$nie prowadzi¢ dziatania w celu zaradzenia naruszeniu i
naprawienia jego konsekwencji.

* Naruszenie powinno by¢ dokumentowane w miar¢ rozwoju zdarzen.

Na administratorze spoczywa zatem obowigzek reagowania na wszelkie ostrzezenia i stwierdzania,
czy naruszenie rzeczywiscie miato miejsce. Ten krotki okres umozliwia zbadanie zaistnialej sytuacji,
a administratorowi umozliwia zebranie dowodéw i innych waznych informacji. Gdy administrator
stwierdzi z nalezyta pewnos$cia, ze doszlo do naruszenia, i spetnione zostaty warunki okre§lone w art.
33 ust. 1, jest on zobowigzany do zgloszenia go naruszenia organowi nadzorczemu bez zbednej
zwloki, a jeSli to mozliwe w ciggu 72 godzin'’. Niepodjecie przez administratora dziatan w
odpowiednim czasie w przypadku, gdy ewidentnie doszlo do naruszenia, moze zosta¢ uznane za
niewywiazanie si¢ z obowiazku zgtaszania naruszenia okreslonego w art. 33.

Art. 32 stanowi, ze administrator i podmiot przetwarzajacy powinni wdrozy¢ odpowiednie $rodki
techniczne i organizacyjne w celu zapewnienia odpowiedniego poziomu bezpieczenstwa danych
osobowych. Mozliwos¢ wykrywania, usuwania i zglaszania naruszenia w odpowiednim czasie nalezy
uzna¢ za kluczowy element tych srodkow.

3. Wspotadministratorzy

Art. 26 odnosi si¢ do wspdtadministratoréw i stanowi, ze wspdtadministratorzy okre$lajg zakres
swojej odpowiedzialno$ci za przestrzeganie RODO?. Obejmuje to ustalenie, ktora strona bedzie
odpowiedzialna za wypemienie zobowiazan wynikajacych z art. 33 1 34. GR Art. 29 zaleca, aby
uzgodnienia umowne mie¢dzy wspotadministratorami zawieraly postanowienia okreslajace, ktory
administrator bedzie odgrywat gltéwna role w wypelianiu obowigzkow zglaszania naruszenia
wynikajacych z RODO lub odpowiadat za ich przestrzeganie.

4. Obowiazki podmiotu przetwarzajacego

Administrator ponosi 0g6lng odpowiedzialno$¢ za ochrone danych osobowych, podmiot
przetwarzajacy odgrywa jednak wazng rol¢ umozliwiajac administratorowi wywigzanie si¢ z
natozonych na niego obowiazkoéw, wiaczajac w to zglaszanie naruszen. Art. 28 ust. 3 wymaga, by
przetwarzanie przez podmiot przetwarzajacy odbywato si¢ na podstawie umowy lub innego
instrumentu prawnego. Art. 28 ust. 3 lit. f stanowi, ze umowa lub inny instrument prawny powinny
okresla¢, ze podmiot przetwarzajacy ,,uwzgledniajac charakter przetwarzania oraz dostgpne mu
informacje, pomaga administratorowi wywigzac¢ si¢ z obowigzkoéw okreslonych w art. 32-36”.

Art. 33 ust. 2 wskazuje, ze w przypadku, gdy administrator korzysta z ustlug podmiotu
przetwarzajgcego, podmiot taki po stwierdzeniu naruszenia ochrony danych osobowych musi zglosi¢
je administratorowi ,.bez zbednej zwtoki”. Nalezy zauwazy¢, ze podmiot przetwarzajacy nie musi
najpierw dokona¢ oceny prawdopodobienstwa ryzyka wynikajacego z naruszenia przed zgtoszeniem
go do administratora; to administrator musi dokona¢ tej oceny, gdy stwierdzi naruszenie. Podmiot
przetwarzajagcy musi jedynie ustali¢, czy doszlo do naruszenia, a nastgpnie zgloszenia go
administratorowi. Administrator korzysta z uslug podmiotu przetwarzajacego dla osiagnigcia
wlasnych celow. Co do zasady nalezy zatem uznaé, ze ,stwierdza” naruszenie rownoczesnie
przekazaniem mu odno$nych informacji przez podmiot przetwarzajacy. Spoczywajacy na podmiocie

17 Patrz rozporzadzenie nr 1182/71 okreslajace zasady majace zastosowanie do okresow, dat i terminow, dostgpne
na stronie: http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31971R1182&from=EN * Patrz
takze Motyw 79.
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przetwarzajacym obowigzek zglaszania naruszenia administratorowi pozwala administratorowi
zaradzi¢ naruszeniu i okresli¢, czy konieczne jest zgloszenie go organowi nadzorczemu zgodnie z art.
33 ust. 1 oraz zawiadomienie 0sob, ktorych ono dotyczy zgodnie z art. 34 ust. 1. Administrator moze
rowniez chcie¢ zbada¢ naruszenie, jako ze podmiot przetwarzajacy moze nie by¢ w stanie poznac
wszystkich istotnych faktow dotyczacych sprawy, na przyktad stwierdzi¢, czy administrator jest wciaz
w posiadaniu kopii lub kopii zapasowej danych osobowych zniszczonych lub utraconych przez
podmiot przetwarzajacy. Moze to mie¢ wplyw to, czy administrator bedzie zobowigzany do
zgloszenia naruszenia.

RODO nie podaje wyraznego terminu, w ktorym podmiot przetwarzajacy ma zglosi¢ naruszenie
administratorowi, a jedynie stanowi, ze musi to nastgpic ,,bez zbednej zwtoki”. W zwigzku z tym GR
Art. 29 zaleca, aby podmiot przetwarzajacy natychmiast zglosit naruszenie administratorowi i
sukcesywnie przekazywat dalsze informacje na temat naruszenia, kiedy tylko stana si¢ one dostgpne.
Jest to istotne, aby administrator mogl wywiaza¢ sie z obowiazku zgloszenia naruszenia organowi
nadzorczemu w ciggu 72 godzin.

Jak wyjasniono powyzej umowa zawarta pomig¢dzy administratorem a podmiotem przetwarzajagcym
powinna okresla¢, w jaki sposob nalezy spetni¢ wymogi okre$lone w art. 33 ust. 2, w uzupetnieniu do
innych zapisow zawartych w RODO. Moze to obejmowac¢ wymogi dotyczace wczesnego zglaszania
przez podmiot przetwarzajacy, co z kolei wspiera administratora w wypehianiu jego obowigzkoéw
odno$nie zglaszania naruszenia organowi nadzorczemu w ciggu 72 godzin.

Jezeli podmiot przetwarzajgcy $wiadczy ustugi na rzecz wielu administratoréw, na ktorych wptyw ma
to samo zdarzenie, wowczas musi przekazac jego szczegoty wszystkim administratorom.

Podmiot przetwarzajacy moze dokonac zgloszenia w imieniu administratora, jezeli administrator
nadal mu odpowiednie upowaznienie i jest to przewidziane w ustaleniach umownych pomiedzy
administratorem a podmiotem przetwarzajacym. Zgtoszenia nalezy woéwczas dokona¢ zgodnie z art.
33 i 34. Niemniej jednak nalezy podkresli¢, ze odpowiedzialno$¢ prawna za zgloszenie spoczywa na
administratorze.

B. Informowanie organu nadzorczego

1. Informacje, ktore nalezy przekazaé

Art. 33 ust. 3 stanowi, ze w przypadku zglaszania naruszenia organowi nadzorczemu administrator
powinien co najmnie;j:

“(a) opisywa¢ charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
wskazywac kategorie i przyblizong liczbg osob, ktorych dane dotyczg, oraz kategorie 1 przyblizong
liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

(b) zawiera¢ imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac¢ wiecej informacji;

(c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

(d) opisywac¢ $rodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania
jego ewentualnych negatywnych skutkow.”

RODO nie okresla kategorii osob, ktorych dane dotycza, ani wpisow danych osobowych. GR Art. 29
sugeruje jednak, ze kategorie osob, ktorych dane dotycza, powinny odzwierciedla¢ rodzaje osob
fizycznych, ktorych dane osobowe naruszono. W zaleznosci od uzytych deskryptoréw mogga to by¢

m.in. dzieci 1 inne grupy wymagajace szczegolnej opieki, osoby z niepetnosprawnosciami, pracownicy
czy klienci. Podobnie kategorie wpisow danych osobowych moga odnosi¢ si¢ do réznych typow
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wpisow, ktoére moze przetwarza¢ administrator, takich jak dane dotyczace stanu zdrowia,
dokumentacja placowek oswiaty, informacje dotyczace opieki spotecznej, informacje finansowe,
numery rachunkéw bankowych, numery paszportow itd.

Z Motywu 85 jasno wynika, ze jednym z celow zglaszania jest ograniczenie szkod dla osob
fizycznych. W zwiazku z tym, jezeli naruszenie wiaze si¢ z ryzykiem konkretnej szkody dla danej
kategorii oso6b, ktorych dane dotycza, lub rodzaju danych osobowych (np. kradziez tozsamosci,
oszustwo, strata finansowa, zagrozenie dla tajemnicy zawodowej), wazne jest, by zgloszenie
uwzgledniato informacje o takich kategoriach. W ten sposob taczy si¢ to z wymogiem opisania
prawdopodobnych konsekwencji naruszenia.

Brak bardziej precyzyjnych informacji (np. doktadnej liczby poszkodowanych osob, ktérych dane
dotycza) nie powinien by¢ przeszkoda dla terminowego zgloszenia. RODO dopuszcza mozliwosé
podania w przyblizeniu liczby o0s6b fizycznych, ktoérych dane naruszono, i liczby objetych
naruszeniem wpisow danych osobowych. Priorytetem powinno by¢ usuwanie negatywnych skutkow
naruszenia, a nie podawanie doktadnych danych liczbowych.

Gdy staje si¢ jasne, ze doszto do naruszenia, ale jego zakres nie jest jeszcze znany, bezpiecznym
sposobem na wywiazanie si¢ z obowiazku zgloszenia naruszenia jest zgtaszanie sukcesywne (patrz
nizej).

Art. 33 ust. 3 stanowi, ze administrator ,,musi co najmniej” przekaza¢ te informacje wraz ze
zgloszeniem, co oznacza, ze w razie konieczno$ci administrator moze przekaza¢ rowniez dodatkowe
szczegoly. Rozne rodzaje naruszen (poufnosci, integralnosci lub dostgpnos$ci) moga wymagac
przekazania dalszych informacji w celu pelnego wyjasnienia okoliczno$ci poszczegolnych spraw.

|Przyklad |

W ramach zglaszania naruszenia organowi nadzorczemu administrator moze uznaé¢ za przydatne
podanie nazwy podmiotu przetwarzajacego dane, jezeli to on jest pierwotna przyczyna naruszenia,
zwlaszcza jesli doprowadzito to do zdarzenia, ktore wptyngto na wpisy danych osobowych wielu
innych administratorow korzystajacych z ustug tego samego przedmiotu przetwarzajacego.

Organ nadzorczy moze w kazdym przypadku zazada¢ dalszych informacji w ramach swojego
postepowania w sprawie naruszenia.

2. Zglaszanie sukcesywne

W zalezno$ci od charakteru naruszenia konieczne moze okazaé si¢ dalsze zbadanie sprawy przez
administratora w celu ustalenia wszystkich istotnych faktow zwiazanych ze zdarzeniem. Dlatego tez
art. 33 ust. 4 stanowi, ze:

Jezeli — 1 w zakresie, w jakim — informacji nie da si¢ udzieli¢ w tym samym czasie, mozna je
udziela¢ sukcesywnie bez zbednej zwtoki.”

RODO uznaje, ze administratorzy nie zawsze dysponuja wszystkimi potrzebnymi informacjami
dotyczacymi naruszenia w ciggu 72 godzin od stwierdzenia go, jako zZe pelne, wyczerpujace dane na
temat zdarzenia moga nie zawsze by¢ dostgpne w poczatkowym okresie. Tym samym dopuszczone
jest zglaszanie sukcesywne. Ten rodzaj zglaszania jest bardziej prawdopodobny w przypadku bardziej
ztozonych naruszen, takich jak niektore rodzaje zagrozen dla cyberbezpieczenstwa, kiedy moze
okaza¢ si¢ konieczne podjecie doglgbnego dochodzenia w celu pelnego ustalenia charakteru
naruszenia i zakresu, w jakim naruszono ochron¢ danych osobowych. W zwigzku z powyzszym w
wielu przypadkach administrator bgdzie musiatl przeprowadzi¢ bardziej doglebne postepowanie i
podja¢ dziatania nastepcze, kiedy bedzie dysponowac¢ dodatkowymi informacjami w pozniejszym
terminie.
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Jest to dopuszczalne pod warunkiem, ze administrator poda przyczyny opdznienia zgodnie z art. 33
ust. 1. GR Art. 29 zaleca, by przy pierwszym zgloszeniu organowi nadzorczemu administrator
poinformowal go rowniez, jesli nie ma jeszcze wszystkich wymaganych informacji, oraz ze bedzie w
stanie podac¢ wigcej szczegdtow w pozniejszym terminie. Organ nadzorczy powinien uzgodnié sposob
i termin podania dodatkowych informacji. Nie oznacza to, ze administrator nie moze poda¢ dalszych
informacji na dowolnym innym etapie, jezeli pozna dodatkowe istotne szczegdly dotyczace
naruszenia, ktore nalezy przekazaé¢ organowi nadzorczemu.

Gléwnym celem wymogu zglaszania naruszen jest zachg¢canie administratoréw do niezwlocznego
podejmowania dzialan w zwigzku z naruszeniem, zaradzania mu i — jezeli to mozliwe — odzyskiwania
naruszonych danych osobowych, a takze do =zasi¢gania rady organu nadzorczego. Zgloszenie
naruszenia organowi nadzorczemu w ciggu pierwszych 72 godzin pozwala administratorowi upewnic¢
si¢, ze podjeta decyzja o zawiadomieniu lub niezawiadomieniu o0sob, ktérych dane dotycza byta
stuszna.

Celem zgloszenia naruszenia organowi nadzorczemu jest nie tylko uzyskanie wytycznych co do
zawiadomienia osob fizycznych, ktorych dane naruszono. W niektorych przypadkach ze wzgledu na
charakter naruszenia i wage ryzyka administrator musi niezwlocznie zawiadomic¢ osoby, ktorych
dotyczy naruszenie. Przyktadowo w przypadku bezposredniego zagrozenia kradziezg tozsamosci lub
w przypadku ujawnienia szczegdlnych kategorii danych osobowych'® w Internecie, administrator
powinien bez zbednej zwloki podja¢ dziatania w celu zaradzenia naruszeniu i zawiadomienia o nim
0sob, ktorych ono dotyczy (patrz pkt. III). W wyjatkowych okoliczno$ciach moze to nastgpi¢ nawet
przed zgloszeniem naruszenia organowi nadzorczemu. Co do zasady zgloszenie naruszenia organowi
nadzorczemu nie moze stuzy¢ za usprawiedliwienie niezawiadomienia o naruszeniu osoby, ktorej
dane dotycza, jesli jest to wymagane.

Nalezy podkresli¢, ze po dokonaniu pierwszego zgloszenia administrator moze uaktualni¢ informacje
przekazane organowi nadzorczemu, jesli w toku postgpowania uzyska dowody na to, ze opanowano
zdarzenie zagrazajace bezpieczenstwu, a w rzeczywistosci zadne naruszenie nie miato miejsca.
Informacje te mozna potem doda¢ do informacji przekazanych uprzednio organowi nadzorczemu, a
dane zdarzenie zostanie odpowiednio zarejestrowane jako niestanowigce naruszenia. Za zgloszenie
zdarzenia, ktore ostatecznie nie okaze si¢ naruszeniem, nie przewiduje si¢ zadnej kary.

|Przyklad |

W ciagu 72 godzin od wykrycia naruszenia administrator zglasza organowi nadzorczemu utrate
no$nika danych USB zawierajacego kopie¢ danych osobowych czgéci jego klientdéw. Pozniej
niewtasciwie oznaczony no$nik danych USB zostaje odnaleziony w lokalu administratora, a jego
zawarto$¢ odzyskana. Administrator przekazuje organowi nadzorczemu aktualne informacje i wnosi o
zmiang zgloszenia.

Nalezy zauwazy¢, ze podejscie sukcesywne do zglaszania naruszen jest juz przewidziane odnosnie
obowigzkéw wynikajacych z dyrektywy 2002/58/WE, rozporzadzenia 611/2013 i w zwigzku z innymi
samodzielnie zglaszanymi zdarzeniami.

3. Zglaszanie z opo6znieniem

Art. 33 ust. 1 wyraznie stanowi, ze do zgloszenia przekazanego organowi nadzorczemu po uptywie 72
godzin dotacza si¢ wyjasnienie przyczyn opodznienia. Powyzsze oraz koncepcja zglaszania
sukcesywnego stanowig uznanie faktu, ze administrator moze nie zawsze mie¢ mozliwos¢ zgloszenia
naruszenia w tym terminie, oraz dopuszczenie zglaszania z op6znieniem.

Taki scenariusz moze mie¢ miejsce w przypadku stwierdzenia przez administratora wielu podobnych
naruszen poufnosci w krotkim odcinku czasu wptywajacych w taki sam sposéb na osoby, ktorych

18 Patrz art. 9.
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dane dotycza. Administrator moze stwierdzi¢ naruszenie i rozpoczynajac badanie jego szczegolow,
jeszcze przed zgloszeniem, wykry¢ kolejne, podobne naruszenia o roéznych przyczynach. W
zaleznosci od okoliczno$ci administratorowi moze zaja¢ pewien okres czasu ustalenie zakresu
naruszen i, zamiast zglasza¢ kazde naruszenie z osobna, administrator moze dokona¢ jednego
istotnego zgloszenia obejmujacego szereg bardzo podobnych naruszen o potencjalnie réznych
przyczynach. Moze to skutkowaé opdznieniem zgloszenia naruszenia organowi nadzorczemu o wigcej
niz 72 godziny od czasu stwierdzenia tych naruszen przez administratora.

Scisle rzecz ujmujac kazde naruszenie stanowi zdarzenie podlegajace obowiazkowi zgloszenia. Aby
unikng¢ nadmiernie ucigzliwych formalnosci, administrator moze dokonaé ,tacznego” zgloszenia
obejmujgcego wszystkie te naruszenia, pod warunkiem ze dotycza one tego samego rodzaju danych
osobowych naruszonych w ten sam sposdb w stosunkowo krotkim okresie czasu. Jezeli ma miejsce
szereg naruszen réznego rodzaju danych osobowych dokonywanych na roézne sposoby, wowczas
zgloszenie powinno nastgpi¢ normalnie, przy czym kazde naruszenie nalezy zgtosi¢ zgodnie z art. 33.

Mimo iz RODO dopuszcza mozliwo$¢ opdznienia zgloszenia, nie nalezy postrzegaé tego jako
rozwiazania, ktore nalezy stosowac regularnie. Warto zaznaczy¢, ze zgloszenia taczne mogg dotyczy¢
réwniez wielu podobnych naruszen zgtaszanych w ciggu 72 godzin.

C. Naruszenia transgraniczne i naruszenia w jednostkach organizacyjnych poza UE

1. Naruszenia transgraniczne

W przypadkach transgranicznego przetwarzania danych osobowych'® naruszenie moze wptynaé na
osoby, ktorych dane dotycza, w wigcej niz jednym panstwie cztonkowskim. Art. 33 ust. 1 jasno
stanowi, ze w przypadku naruszenia administrator powinien zglosi¢ je organowi nadzorczemu
wiasciwemu zgodnie z art. 55 RODOY. Art. 55 ust. 1 stanowi, ze:

,Kazdy organ nadzorczy jest wilasciwy do wypeliania zadan i wykonywania uprawnien
powierzonych mu zgodnie z niniejszym rozporzadzeniem na terytorium swojego panstwa
cztonkowskiego.”

Art. 56 ust. 1 zas stanowi:

,Bez uszczerbku dla art. 55 organ nadzorczy gldwnej lub pojedynczej jednostki organizacyjnej
administratora lub podmiotu przetwarzajacego jest wlasciwy do podejmowania dziatan jako wiodacy
organ nadzorczy — zgodnie z procedura przewidziang w art. 60 — wzgledem transgranicznego
przetwarzania dokonywanego przez tego administratora lub ten podmiot przetwarzajacy.”

Ponadto art. 56 ust. 6 stanowi:

L, Administrator lub podmiot przetwarzajacy komunikuja si¢ w sprawie dokonywanego przez nich
transgranicznego przetwarzania jedynie z wiodagcym organem nadzorczym.”

Oznacza to, ze w kazdym przypadku, gdy naruszenie ma miejsce w kontekScie przetwarzania
transgranicznego i wymagane jest zgloszenie go, administrator musi dokona¢ zgloszenia naruszenia
wiodgcemu organowi nadzorczemu®'. Dlatego tez podczas przygotowywania planu reagowania na

19 Patrz art. 4 ust. 23.

20 Patrz takze Motyw 122.

21 Patrz Wytyczne GR Art. 29 dotyczace ustalenia wiodgcego organu nadzorczego wlasciwego dla administratora badz
przetwarzajacego dostepne na stronie: http://ec.europa.eu/newsroom/document.cfm?doc_id=44102
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naruszenie administrator musi okre$li¢ wiodacy organ nadzorczy, ktoremu nalezy je zglosi¢*. Pozwoli
mu to szybko zareagowaé na naruszenie i wywigzac si¢ z obowigzkow wynikajacych z art. 33. W
przypadku naruszenia majgcego miejsce w zwigzku z przetwarzaniem transgranicznym zawsze
konieczne jest zgloszenie go wiodacemu organowi nadzorczemu, ktory nie zawsze jest organem
wlasciwym dla miejsca, gdzie znajdujg si¢ osoby, ktorych dotyczy naruszenie lub dla miejsca
naruszenia. W stosownych przypadkach administrator podczas zglaszania naruszenia organowi
nadzorczemu powinien wskazac, czy naruszenie dotyczy jednostek organizacyjnych znajdujacych si¢
w innych panstwach cztonkowskich, oraz okresli¢ panstwa cztonkowskie, w ktérych naruszenie to
prawdopodobnie bedzie mialo wplyw na osoby, ktorych dane dotycza. W przypadku jakichkolwiek
watpliwosci co do tozsamos$ci wiodacego organu nadzorczego administrator powinien co najmniej
dokona¢ zgloszenia lokalnemu organowi nadzorczemu w miejscu, w ktorym doszto do naruszenia.

2. Naruszenia w jednostkach organizacyjnych poza UE

Art. 3 dotyczy terytorialnego zakresu stosowania RODOD, w tym takze sytuacji, gdy ma ono
zastosowanie do przetwarzania danych osobowych przez administratora lub podmiot przetwarzajacy
niemajacy jednostki organizacyjnej w UE. W szczegolnosci art. 3 ust. 2 stanowi®:

,,Niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych osobowych osob, ktorych dane
dotycza, przebywajacych w Unii przez administratora lub podmiot przetwarzajacy niemajacych
jednostek organizacyjnych w Unii, jezeli czynno$ci przetwarzania wigzg si¢ z:

(a) oferowaniem towarow lub ustug takim osobom, ktorych dane dotycza, w Unii — niezaleznie od
tego, czy wymaga si¢ od tych oséb zaptaty; lub

(b) monitorowaniem ich zachowania, o ile do zachowania tego dochodzi w Unii.”

Istotny jest takze art. 3 ust. 3, ktory stanowi**:

,,Niniejsze rozporzadzenie ma zastosowanie do przetwarzania danych osobowych przez
administratora niemajacego jednostki organizacyjnej w Unii, ale posiadajacego jednostke
organizacyjng w miejscu, w ktérym na mocy prawa mi¢dzynarodowego publicznego ma
zastosowanie prawo panstwa cztonkowskiego.”

W przypadku gdy do administratora niemajacego jednostki organizacyjnej w UE ma zastosowanie art.
3 ust. 2 lub art. 3 ust. 3 i doznaje on naruszenia, wowczas administrator ten podlega wciaz
obowigzkowi zgloszenia naruszenia na mocy art. 33 i 34. Art. 27 wymaga od administratora (i
podmiotu przetwarzajacego) wyznaczenia przedstawiciela w UE, jezeli ma zastosowanie art. 3 ust. 2.
W takich przypadkach GR Art. 29 zaleca zgloszenie naruszenia organowi nadzorczemu w panstwie
cztonkowskim, w ktorym ma jednostke organizacyjng przedstawiciel administratora w UE*. Podobnie
w przypadku gdy do podmiotu przetwarzajacego ma zastosowanie art. 3 ust. 2, podlega on
obowigzkom natozonym na podmioty przetwarzajace, zwlaszcza obowigzkowi zgtoszenia naruszenia
administratorowi na mocy art. 33 ust. 2.

D. Warunki, w ktorych nie jest wymagane zgtoszenie

Art. 33 ust. 1 jasno stanowi, ze przypadki, gdy ,jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych”, nie wymagaja zglaszania

22 Wykaz danych kontaktowych wszystkich europejskich krajowych organéw ochrony danych mozna znalez¢ na
stronie:

http://ec.europa.eu/justice/data-protection/bodies/authorities/index_en.htm
23 Patrz takze Motywy 23 1 24.

24 Patrz takze Motyw 25.
25 Patrz Motyw 80 i art. 27.
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naruszenia organowi nadzorczemu. Przykladem moze by¢ sytuacja, w ktorej dane osobowe sg juz
ogolnie dostgpne, a ich ujawnienie nie stanowi ryzyka dla osoby fizycznej. Jest to sprzeczne z
obecnymi wymogami dotyczacymi zglaszania naruszen obowigzujagcymi dostawcow ogoélnie
dostepnych ustug tacznosci elektronicznej zawartymi w dyrektywie 2009/136/WE, zgodnie z ktorymi
wszystkie istotne naruszenia nalezy zglasza¢ wlasciwemu organowi.

W swojej opinii 03/2014 w sprawie zglaszania naruszen”® GR Art. 29 wyjasnia, Ze naruszenie
poufnosci danych osobowych zaszyfrowanych algorytmem zgodnym ze stanem wiedzy technicznej
nadal stanowi naruszenie ochrony danych osobowych i podlega obowigzkowi zgtoszenia. Jesli jednak
zachowano poufno$¢ klucza, tj. nie naruszono jego bezpieczenstwa i wygenerowano go w sposob
niepozwalajacy na ustalenie jego tre$ci przy pomocy dostgpnych srodkow technicznych przez
jakakolwiek osob¢ nieupowazniong do dostgpu do niego, woéwczas odczyt danych jest co do zasady
niemozliwy. W zwiazku z tym istnieje wigc niewielkie prawdopodobienstwo, ze naruszenie wplynie
negatywnie na osoby fizyczne, a zatem nie wymaga sie¢ zawiadamiania ich®. Jednak nawet w
przypadku zaszyfrowanych danych ich utrata lub modyfikacja moze mie¢ negatywne konsekwencje
dla osob, ktorych te dane dotyczg, jezeli administrator nie ma odpowiednich kopii zapasowych. W
takim przypadku wymagane jest zawiadomienie osob, ktorych dane dotycza, nawet jesli same dane
zostaty odpowiednio zaszyfrowane.

GR Art. 29 wyjasnita réwniez, ze to samo dotyczy przypadkéw, w ktorych dane osobowe, takie jak
hasta, zostaty bezpiecznie zaszyfrowane funkcja skrotu i ciggiem zaburzajacym (sola), wartos¢ skrotu
okreslono za pomoca zgodnej ze stanem wiedzy technicznej kryptograficznej funkcji skrotu, klucz
uzyty do zaszyfrowania danych nie byl zagrozony w zwigzku z zadnym naruszeniem oraz zostat
wygenerowany w sposOb uniemozliwiajacy jego ustalenie przy pomocy dostgpnych Srodkow
technicznych przez osobe nieupowazniong do dostgpu do niego.

Jezeli wige odezyt danych osobowych jest co do zasady niemozliwy dla 0sob nieupowaznionych i jesli
istnieje kopia lub kopia zapasowa tych danych, wowczas nie ma obowigzku zglaszania organowi
nadzorczemu naruszenia poufnosci odpowiednio zaszyfrowanych danych osobowych. Wynika to z
faktu, ze prawdopodobienstwo, aby naruszenie takie stwarzato ryzyko dla praw i wolnosci oséb
fizycznych jest niskie. Oznacza to, ze nie trzeba rowniez zawiadamia¢ osoby fizycznej, poniewaz
najprawdopodobniej nie wystepuje wysokie ryzyko. Nalezy mie¢ jednak na uwadze, ze nawet jesli
zgloszenie nie jest poczatkowo wymagane ze wzgledu na prawdopodobny brak ryzyka dla praw i
wolnosci 0sob fizycznych, stan ten moze z czasem ulec zmianie, prowadzac do koniecznosci
ponownej oceny ryzyka. Na przyklad jezeli w pdzniejszym czasie okaze si¢, Ze narazono
bezpieczenstwo klucza lub Ze oprogramowanie szyfrujace jest podatne na ataki, zgloszenie naruszenia
moze by¢ konieczne.

Ponadto nalezy zauwazy¢, ze w przypadku naruszenia w sytuacji braku kopii zapasowej szyfrowanych
danych osobowych dochodzi do naruszenia dostgpnosci, co moze stanowi¢ ryzyko dla osob
fizycznych i w zwigzku z tym wymaga¢ zgloszenia. Podobnie naruszenie obejmujace utrate
zaszyfrowanych danych, nawet jesli istnieje kopia zapasowa danych osobowych, moze podlegaé
obowigzkowi zgloszenia w zaleznosci od czasu potrzebnego do odtworzenia danych z kopii
zapasowej 1 skutkow niedostgpnosci danych dla osob, ktorych dane dotyczg. Zgodnie z art. 32 ust. 1
lit. ¢ waznym czynnikiem bezpieczenstwa jest ,,zdolno$¢ do szybkiego przywrdcenia dostgpnosci
danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego”.

26 Opinia GR Art. 29 03/2014 w sprawie zglaszania naruszef ochrony danych osobowych
http://ec.europa.eu/justice/data-protection/article- 29/documentation/opinion-recommendation/files/2014/wp213_en.pdf

3 Patrz takze art. 4 ust.1 i 2 rozporzadzenia 611/2013.
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IPrzyklad |

Przyktadem naruszenia niewymagajacego zgloszenia organowi nadzorczemu jest utrata bezpiecznie
zaszyfrowanego urzadzenia mobilnego uzywanego przez administratora i jego personel. Pod
warunkiem, ze klucz uzyty do zaszyfrowania pozostaje w posiadaniu administratora i jego personelu i
nie jest to jedyna kopia danych osobowych, dane te pozostaja niedostepne dla atakujacego.
Prawdopodobienstwo, by naruszenie stanowito ryzyko dla praw lub wolnosci oséb, ktérych dotycza
naruszone dane, jest niskie. Jezeli w pdzniejszym czasie stanie si¢ jasne, ze naruszono bezpieczenstwo
klucza uzytego do zaszyfrowania, lub ze oprogramowanie lub algorytm sg narazone na ataki, wowczas
zmieni si¢ ryzyko dla praw i wolnosci 0sob fizycznych, a w zwigzku zgloszenie moze by¢ wymagane.

Niespelienie wymogow art. 33 ma miejsce, jesli administrator nie dokonuje zgloszenia naruszenia
organowi nadzorczemu w sytuacji, gdy dane nie byly bezpiecznie zaszyfrowane. Dlatego tez przy
wyborze oprogramowania szyfrujacego administratorzy powinni doktadnie przyjrze¢ si¢ jakosci i
prawidlowemu wdrozeniu oferowanych rozwigzan szyfrujacych, zrozumie¢ poziom zapewniangj
ochrony 1 oceni¢, czy jest on odpowiedni do istniejgcego poziomu ryzyka. Administratorzy powinni
rowniez zna¢ specyfike dzialania produktow umozliwiajacych szyfrowanie. Na przyktad urzadzenie
moze ulega¢ szyfrowaniu po wylaczeniu, ale nie przy przej$ciu w tryb czuwania (stand-by). Niektore
produkty stosujace szyfrowanie majg ,,domyslny klucz”, ktory kazdy klient musi zmieni¢, aby
zapewni¢ skuteczno$¢ szyfrowania. Nawet jesli specjaliSci w dziedzinie bezpieczenstwa uznajg
szyfrowanie za odpowiednie, po kilku latach moze si¢ ono sta¢ przestarzale, co bedzie rodzi¢
watpliwosci co do tego, czy dany produkt nadal zapewnia wystarczajace szyfrowanie i odpowiedni
poziom ochrony.

1. Artykul 34 - Zawiadamianie osoby, ktérej dane dotycza

A. Zawiadamianie osob fizycznych

W niektérych przypadkach poza zgloszeniem naruszenia organowi nadzorczemu administrator
zobowigzany jest rowniez zawiadomi¢ osoby fizyczne, ktorych dane naruszono.

Art. 34 ust. 1 stanowl, ze:

,,Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw lub
wolnos$ci 0sob fizycznych, administrator bez zb¢dnej zwloki zawiadamia osobg, ktorej dane dotycza,
o takim naruszeniu.”

Administratorzy powinni pamigtaé, ze zglaszanie naruszenia organowi nadzorczemu jest
obowigzkowe, jesli prawdopodobne jest narazenie na ryzyko praw i wolnosci 0sob fizycznych
wskutek naruszenia. Ponadto w przypadku wysokiego ryzyka naruszenia praw lub wolnosci osob
fizycznych nalezy zawiadomié takze te osoby. Prog, od ktoérego zalezy obowiazek zawiadomienia
0sob fizycznych o naruszeniu ich danych, jest zatem wyzszy niz prog, od ktorego zalezy obowigzek
zgloszenia naruszenia organom nadzorczym. Osob fizycznych nie trzeba zawiadamia¢ o wszystkich
naruszeniach, co pozwala uchroni¢ je przed zb¢dnym obcigzeniem zwigzanym z zawiadomieniami.

RODO stanowi, ze osoby fizyczne nalezy zawiadamia¢ o naruszeniu ich danych ,bez zbednej
zwloki”, czyli tak szybko, jak to mozliwe. Gldéwnym celem zawiadamiania osob fizycznych jest
przekazanie im konkretnych informacji dotyczacych krokow, jakie powinny podjaé, by zapewnié
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sobie bezpieczenstwo?. Jak zauwazono powyzej, w zalezno$ci od charakteru naruszenia i
stwarzanego przez nie ryzyka zawiadomienie na czas osob fizycznych moze pomoéc im ochronié si¢
przed negatywnymi skutkami naruszenia.

Zatacznik B do niniejszych wytycznych zawiera niewyczerpujaca liste przyktadowych sytuacji, w
ktérych naruszenie moze narazi¢ osoby fizyczne na wysokie ryzyko, a zatem przypadkow
naktadajacych na administratora obowigzek zawiadomienia osob, ktdrych dane naruszono.

B. Informacje, ktore nalezy przekaza¢

W kwestii zawiadamiania osob fizycznych art. 34 ust. 2 stanowi, ze:

,Zawiadomienie, o ktéorym mowa w ust. 1 niniejszego artykulu, jasnym i prostym jezykiem opisuje
charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i $rodki, o
ktorych mowa w art. 33 ust. 3 lit. b), ¢) i d).”

Administrator powinien zatem poda¢ przynajmniej nastepujace informacje

* opis charakteru naruszenia;

* imi¢ 1 nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego;

* opis prawdopodobnych konsekwencji naruszenia; oraz

* opis $rodkow zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

Przyktadowo w ramach krokéw podejmowanych w celu zaradzenia naruszeniu i ztagodzenia jego
potencjalnych negatywnych skutkéw administrator moze oswiadczy¢, ze po zgloszeniu naruszenia
wlasciwemu organowi nadzorczemu otrzymal rade w sprawie zarzadzania skutkami naruszenia i
ztagodzenia jego wpltywu. W stosownych przypadkach administrator powinien réwniez zapewnic
odpowiednig rad¢ osobom fizycznym, tak aby mogly si¢ ochroni¢ przed potencjalnymi negatywnymi
skutkami naruszenia, np. zresetowa¢ hasta w przypadku naruszenia bezpieczenstwa ich danych
dostgpowych. Administrator moze tez postanowi¢ przekazaé wigcej informacji niz jest to wymagane.

C. Kontaktowanie si¢ z osobami fizycznymi

Co do zasady o naruszeniu ochrony danych osobowych osoby, ktorych ono dotyczy, powinny by¢
zawiadamiane bezposrednio, chyba ze wymagatoby to niewspdtmiernie duzego wysitku. W takim
przypadku wydany zostaje publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca
ktorego osoby, ktérych dane dotycza, zostaja poinformowane w rownie skuteczny sposob (art.34 ust.
3 1it. ¢).

Do zawiadamiania o naruszeniu osob, ktorych dane naruszono, nalezy stosowa¢ komunikaty
dedykowane, ktorych nie nalezy przesyla¢ razem z innymi informacjami, takimi jak aktualizacje,
biuletyny czy standardowe komunikaty. Pomaga to w jasnym i przejrzystym zawiadomieniu o
naruszeniu.

Przyktadami przejrzystych metod komunikacji sg: wiadomosci bezposrednie (np. e-mail, SMS,
wiadomo$¢ bezposrednia), widoczne banery lub zawiadomienia na stronach internetowych, przesytki
pocztowe i widoczne zawiadomienia w prasie. Zawiadomienia ograniczajacego si¢ do komunikatu
prasowego czy firmowego bloga nie uznaje si¢ za skuteczne zawiadomienie osoby fizycznej o
naruszeniu. GR Art. 29 zaleca administratorom wybranie srodkow zwigkszajacych szans¢ wlasciwego
przekazania informacji wszystkim osobom, ktérych dane naruszono. W zalezno$ci od okolicznosci

27 Patrz takze Motyw 86.
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moze to oznacza¢, ze administrator zastosuje kilka sposobdéw komunikacji zamiast korzysta¢ z
jednego kanatu kontaktu.

Administratorzy moga réwniez stana¢ przed koniecznoscia zapewnienia dostepnosci komunikatu w
odpowiednich formatach alternatywnych i we wlasciwym jezyku, tak aby osoby fizyczne, ktorych
dane naruszono, mogly zrozumie¢ przekazywane informacje. Przykladowo w przypadku
zawiadamiania o naruszeniu osoby fizycznej odpowiedni bedzie jezyk uzywany w normalnej
codziennej komunikacji z takim odbiorcg. Jezeli jednak naruszenie ma wplyw na osoby, ktorych dane
dotycza, z ktorymi administrator nie mial uprzednio kontaktu, lub w szczegdlnoSci osoby, ktore
zamieszkuja w innym panstwie cztonkowskim lub w innym panstwie poza UE niz to, gdzie znajduje
si¢ jednostka organizacyjna administratora, wowczas dopuszczalna jest komunikacja w jezyku
lokalnym, z uwzglednieniem wymaganych zasobow. Kluczowe jest, aby pomdc osobie, ktorej dane
dotycza, zrozumie¢ charakter naruszenia i kroki, ktére moze podjaé, by zapewnic sobie ochrone.

Administratorzy maja najwicksze mozliwosci okre$lenia najbardziej odpowiedniego kanatu
komunikacji w celu zawiadomienia os6b fizycznych o naruszeniu, zwtaszcza w przypadku czestych
kontaktow z klientami. Administrator powinien jednak zachowa¢ ostrozno$¢ odnosnie kanatu
komunikacji, ktérego bezpieczenstwo zostalo narazone wskutek naruszenia, poniewaz moga z niego
korzysta¢ réwniez osoby odpowiedzialne za naruszenie, podszywajace si¢ pod administratora.

Jednoczes$nie Motyw 86 wyjasnia:

L,Informacje nalezy przekazywa¢ osobom, ktorych dane dotycza, tak szybko, jak jest to rozsadnie
mozliwe, w §cistej wspotpracy z organem nadzorczym, z poszanowaniem wskazéwek przekazanych
przez ten organ lub inne odpowiednie organy, takie jak organy $cigania. Na przyktad potrzeba
zminimalizowania bezpo$redniego ryzyka wystapienia szkody bedzie wymagaé niezwlocznego
poinformowania 0sob, ktérych dane dotycza, natomiast wdrozenie odpowiednich $rodkéw przeciwko
takim samym lub podobnym naruszeniom ochrony danych moze uzasadniaé pozniejsze
poinformowanie.”

Administratorzy moga zatem chcie¢ skontaktowaé si¢ z organem nadzorczym, by zasiegna¢ rady nie
tylko w sprawie zawiadamiania o naruszeniu osob, ktérych dane dotycza, zgodnie z art. 34, ale
rowniez odno$nie odpowiednich komunikatéw i1 najodpowiedniejszego sposobu przekazania ich
osobom fizycznym.

Wiaze si¢ to z zaleceniem przedstawionym w Motywie 88, ktory stanowi, ze w przypadku
zawiadomienia ,,nalezy ponadto uwzgledni¢ prawnie uzasadnione interesy organdw S$cigania, jezeli
przedwczesne ujawnienie mogloby niepotrzebnie utrudni¢ badanie okolicznosci naruszenia ochrony
danych osobowych.” Moze to oznaczaé, ze w okreslonych okoliczno$ciach, gdy jest to uzasadnione, i
za radg organdéw $cigania, administrator moze op6zni¢ zawiadomienie o naruszeniu osob, ktorych ono
dotyczy, do momentu, gdy nie bedzie to utrudniato postgpowania w sprawie tego naruszenia. Osoby,
ktérych dane dotycza, nadal beda jednak musiaty zosta¢ niezwlocznie zawiadomione po tym czasie.

Jesli administrator nie jest w stanie zawiadomi¢ osoby o naruszeniu, poniewaz nie ma
wystarczajgcych danych umozliwiajacych skontaktowanie si¢ z nig, powinien poinformowac t¢ osobg
tak szybko, jak to jest rozsadnie mozliwe (np. gdy taka osoba bedzie wykonywaé swoje prawo do
dostepu do danych osobowych na mocy art. 15 i przekaze administratorowi niezb¢dne dodatkowe
informacje, umozliwiajace skontaktowanie si¢ z nig).

D. Warunki, w ktorych nie jest wymagane zawiadomienie

Art. 34 ust. 3 podaje trzy warunki, ktdrych spelnienie znosi wymodg zawiadomienia 0sob fizycznych o
naruszeniu ich danych. Sa one nastepujace:
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* Administrator wdrozyl przed naruszeniem odpowiednie techniczne i organizacyjne $rodki
ochrony danych osobowych, w szczegdlnosci $rodki uniemozliwiajace ich odczyt osobom
nieuprawnionym do dost¢pu do nich. Moze to na przyktad obejmowac zabezpieczenie danych
osobowych za pomoca szyfrowania zgodnego z aktualnym stanem wiedzy technicznej lub
tokenizacje.

* Niezwlocznie po naruszeniu administrator podjat kroki w celu zapewnienia, ze nie ma
prawdopodobienstwa wystapienia wysokiego ryzyka naruszenia praw lub wolno$ci osoby
fizycznej, ktoérej dane dotycza. Przykladowo w zaleznosci od okolicznosci sprawy
administrator moze niezwlocznie zidentyfikowac osobe, ktora uzyskata dostgp do danych
osobowych, i podja¢ dziatania przeciwko takiej osobie jeszcze zanim zdola ona cokolwiek
zrobi¢ z danymi. Nalezy odpowiednio rozwazy¢ mozliwe konsekwencje kazdego przypadku
naruszenia poufnosci, z uwzglednieniem charakteru danych.

 Skontaktowanie si¢ z osobami, ktorych dane dotycza, wymagaloby niewspotmiernie duzego
wysitku®, na przyklad w sytuacji, gdy ich dane kontaktowe zostaly utracone w wyniku
naruszenia lub nie byty nigdy znane. Na przyktad, gdy magazyn urzedu statystycznego ulegh
zalaniu, a dokumenty zawierajace dane osobowe przechowywano jedynie w formie
papierowej. Administrator musi w takim przypadku wyda¢ publiczny komunikat lub
zastosowa¢ podobny s$rodek, za pomoca ktorego osoby, ktéorych dane dotycza, zostaja
poinformowane w rownie skuteczny sposoéb. W przypadku niewspdimiernie duzego wysitku
mozna przewidzie¢ rozwigzania techniczne zapewniajgce dostgpnos¢ informacji o naruszeniu
na zadanie, co moze okaza¢ si¢ przydatne dla osob, ktorych dane zostaly naruszone, a z
ktoérymi administrator nie moze skontaktowaé si¢ w inny sposob.

Zgodnie z zasada rozliczalno$ci administratorzy powinni by¢ w stanie wykaza¢ przed organem
nadzorczym, ze spehniajg jeden lub kilka z tych warunkéw?. Nalezy mie¢ na uwadze, ze nawet jesli
zgloszenie nie jest poczatkowo wymagane ze wzgledu na prawdopodobny brak ryzyka dla praw i
wolnosci o0sob fizycznych, stan ten moze z czasem ulec zmianie, prowadzac do koniecznosci
ponownej oceny ryzyka.

Jezeli administrator postanowi nie zawiadamia¢ osoby, ktorej naruszenie dotyczy, zgodnie z art. 34
ust.

4 organ nadzorczy moze od niego tego zazada¢ w przypadku uznania, zZe naruszenie moze stanowic
wysokie ryzyko dla osob fizycznych. Ewentualnie moze uznaé, ze zostaly spelnione warunki
okreslone w art. 34 ust. 3, a zatem zawiadomienie os6b fizycznych nie jest wymagane. Jezeli organ
nadzorczy uzna decyzj¢ o niezawiadamianiu osob, ktorych dane dotycza, za nieuzasadniong, moze
rozwazy¢ skorzystanie z dostgpnych mu uprawnien i sankcji.

Iv. Ocena ryzyka i wysokiego ryzyka

A. Ryzyko jako czynnik warunkujacy zgtoszenie

Mimo ze RODO wprowadza obowiazek zgloszenia naruszenia, nie jest ono wymagane we wszystkich
okolicznosciach:

* Zgloszenie naruszenia wlasciwemu organowi nadzorczemu jest wymagane, chyba Ze jest mato
prawdopodobne, by naruszenie narazito na ryzyko prawa i wolnosci osob fizycznych.

» Zawiadomienie osoby fizycznej o naruszeniu jest wymagane tylko, jesli jest prawdopodobne, ze
naruszenie spowoduje wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

28 Patrz Wytyczne GR Art. 29 w sprawie przejrzystosci, ktore uwzgledniajg kwesti¢ niewspotmiernie duzego wysitku,
dostepne na stronie http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850
29 Patrz art. 5 ust. 2.
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Niezwykle wazne jest zatem, by natychmiast po stwierdzeniu naruszenia administrator nie tylko starat
si¢ mu zaradzi¢, ale takze ocenit ryzyko, jakie moze ono stworzy¢. Sg ku temu dwie wazne przestanki:
po pierwsze okre$lenie prawdopodobienstwa i wagi potencjalnych skutkéw dla osoby fizycznej, ktore;
dane dotycza, pomoze administratorowi podja¢ skuteczne dziatania w celu zaradzenia naruszeniu; po
drugie, pomoze mu to ustali¢, czy konieczne jest zgloszenie naruszenia organowi nadzorczemu i, jesli
to wymagane, zawiadomienie o nim os6b fizycznych, ktérych ono dotyczy.

Jak wyjasniono powyzej zgloszenie naruszenia jest wymagane, chyba Ze jest mato prawdopodobne, by
naruszenie narazito na ryzyko prawa i wolnosci 0s6b fizycznych, a kluczowym warunkiem rodzacym
wymog zawiadomienia osob fizycznych o naruszeniu jest wysokie ryzyko dla ich praw i wolnosci.
Takie ryzyko istnieje, gdy naruszenie moze skutkowaé fizyczng, materialng lub niematerialna szkoda
dla osob fizycznych, ktérych dane naruszono. Przyktady takich szkdd to dyskryminacja, kradziez
tozsamosci lub oszustwo dotyczace tozsamos$ci, naruszenie dobrego imienia. Jezeli naruszenie
dotyczy danych osobowych ujawniajacych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwiazkow zawodowych lub obejmuje
dane genetyczne, dane dotyczace zdrowia lub zycia seksualnego, wyrokéw skazujacych i wykroczen
lub zwigzanych z nimi $rodkow bezpieczenstwa, nalezy wuznaé, ze wystepuje duze
prawdopodobienstwo takiej szkody™.

B. Czynniki, jakie nalezy uwzgledni¢ przy ocenie ryzyka

Zgodnie z Motywami 75 i 76 RODO przy ocenie ryzyka nalezy uwzgledni¢ zaréwno
prawdopodobienstwo, jak 1 potencjalng powage ryzyka naruszenia praw i wolnosci osob, ktorych dane
dotycza. Ponadto stanowig one, Ze ryzyko nalezy oszacowac na podstawie obiektywnej oceny.

Nalezy zauwazy¢, ze ocena ryzyka dla praw i wolnosci os6b w wyniku naruszenia skupia si¢ na
innych zagadnieniach niz ocena skutkow dla ochrony danych’'. Ocena skutkow dla ochrony danych
uwzglednia zaréwno ryzyko zwigzane z przetwarzaniem danych zgodnie z planem, jak i ryzyko w
przypadku naruszenia. Rozwazajac mozliwe naruszenie administrator dokonuje ogdlnej oceny
prawdopodobienstwa jego wystgpienia oraz szkody, jaka moze ponie$¢ osoba, ktorej dane dotycza,
innymi stowy — oceny hipotetycznego zdarzenia. W przypadku rzeczywistego naruszenia, zdarzenie
mialo juz miejsce, wigc cala uwaga powinna skupia¢ si¢ na ryzyku wynikajagcym z naruszenia dla
0sob fizycznych.

Przyklad

Zgodnie z ocena skutkow dla ochrony danych konkretne oprogramowanie zapewniajace
bezpieczenstwo w celu ochrony danych osobowych jest odpowiednim $rodkiem zapewniajacym
poziom ochrony adekwatny do ryzyka, na jakie przetwarzanie danych narazatoby w przeciwnym razie
osoby fizyczne. Jesli jednak w pdzniejszym czasie odkryta zostanie podatnos$¢, moze to sprawié, ze
oprogramowanie nie bedzie juz odpowiednie do opanowania ryzyka naruszenia chronionych danych
osobowych, w zwiazku z czym konieczna bgdzie ponowna jego ocena w ramach biezacej oceny
skutkéw dla ochrony danych.

Podatnos¢ produktu zostaje pézniej wykorzystana i ma miejsce naruszenie. Administrator powinien
oceni¢ konkretne okoliczno$ci naruszenia, naruszone dane i poziom potencjalnych skutkow dla oséb
fizycznych, a takze prawdopodobienstwo zaistnienia takiego ryzyka.

Podobnie przy ocenie ryzyka dla osob fizycznych w nastgpstwie naruszenia administrator powinien
wzig¢ pod uwage konkretne okoliczno$ci naruszenia, w tym powage potencjalnych skutkow i

30 Patrz Motyw 75 i Motyw 85.
31 Patrz wytyczne GR Art. 29 dotyczace oceny skutkéw dla ochrony danych na stronie
http://ec.europa.eu/newsroom/document.cfm?doc_id=44137
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prawdopodobienstwo ich wystgpienia. GR Art. 29 zaleca zatem, by przy ocenie uwzglednié
nastepujace kryteria®*:

* Rodzaj naruszenia

Rodzaj naruszenia moze mie¢ wptyw na poziom ryzyka dla oséb fizycznych. Przykladowo naruszenie
poufnosci, wskutek ktorego osobom nieupowaznionym ujawnione zostaty informacje medyczne moze
mie¢ inne konsekwencje dla osoby fizycznej niz naruszenie, wskutek ktorego dane medyczne osoby
fizycznej zostajg utracone i nie sg juz dostepne.

* Charakter, wrazliwo$¢ i ilo$¢ danych osobowych

Kluczowym czynnikiem przy ocenie ryzyka jest rodzaj i wrazliwo$¢ danych osobowych, ktérych
ochrona zostata naruszona. Z reguly im wrazliwsze dane, tym wyzsze ryzyko szkod dla osob, na ktore
naruszenie ma wptyw, jednakze nalezy rowniez wzia¢ pod uwage inne dane osobowe, ktore dotycza
tych osob i mogg by¢ juz dostepne. Na przyktad ujawnienie nazwiska i adresu osoby fizycznej w
zwyczajnych okolicznos$ciach najprawdopodobniej nie doprowadzi do istotnej szkody. Natomiast
ujawnienie nazwiska i adresu rodzica przysposabiajgcego rodzicowi biologicznemu moze mie¢ bardzo
powazne konsekwencje zarowno dla rodzica przysposabiajgcego, jak i dla dziecka.

Naruszenia dotyczace danych na temat stanu zdrowia, dokumentéw tozsamosci lub danych
finansowych takich jak szczegély kart kredytowych moga z osobna powodowaé szkody, ale w
polaczeniu moga zosta¢ wykorzystane do kradziezy tozsamos$ci. Wieksza ilo§¢ powigzanych danych
osobowych jest zazwyczaj bardziej wrazliwa niz pojedyncza dana osobowa.

Niektore rodzaje danych osobowych moga poczatkowo wydawaé si¢ wzglednie nieszkodliwe,
jednakze nalezy doktadnie rozwazy¢, co okreslone dane moga ujawni¢ na temat osob, ktérych
dotycza. Lista klientow odbierajacych regularnie dostawy nie musi stanowi¢ szczegolnie wrazliwych
danych, ale te same informacje dotyczace klientow, ktorzy poprosili o wstrzymanie dostaw na czas
urlopu, mogg okaza¢ si¢ uzyteczne dla przestgpcow.

Niewielka ilo§¢ bardzo wrazliwych danych osobowych moze mie¢ duzy wplyw na osobg¢ fizyczna, a
duzy zakres danych moze ujawni¢ wiecej informacji na jej temat. Naruszenie wptywajace na duza
ilos¢ danych osobowych na temat wielu osob, ktorych dane dotycza, moze mie¢ wplyw na
odpowiednio duza liczbg 0sob.

* Latwos¢ identyfikacji osob fizycznych

Waznym czynnikiem do uwzglednienia jest to, z jaka tatwoscia osoba trzecia, ktora uzyskata dostep
do danych w wyniku naruszenia, moze wykorzysta¢ je w celu zidentyfikowania poszczegolnych oséb
fizycznych lub dopasowac te dane do innych informacji w celu zidentyfikowania oséb fizycznych. W
zaleznosci od okoliczno$ci identyfikacja moze by¢ mozliwa bezposrednio w oparciu o dane osobowe,
ktérych dotyczyto naruszenie, bez koniecznosci zbierania dodatkowych informacji, lub dopasowanie
danych osobowych do konkretnej osoby fizycznej moze okaza¢ si¢ bardzo trudne, ale wcigz mozliwe
w konkretnych okoliczno$ciach. Identyfikacja moze by¢ mozliwa bezposrednio lub posrednio w
oparciu o naruszone dane, ale moze rowniez zaleze¢ od konkretnego kontekstu naruszenia i publicznej
dostepnosci powiazanych danych osobowych. Moze by¢ to bardziej istotne w przypadku naruszen
poufnosci i dostepnosci.

Jak opisano powyzej odczyt danych osobowych chronionych odpowiednim poziomem zaszyfrowania
jest niemozliwy dla nieupowaznionych osob bez klucza do deszyfrowania. Ponadto odpowiednio
wdrozona pseudonimizacja (zdefiniowana w art. 4 ust. 5 jako ,,przetworzenie danych osobowych w

32 Art. 3 ust. 2 rozporzadzenia 611/2013 dostarcza wskazoéwek, jakie czynniki nalezy wzia¢ pod uwage w zwiazku z
powiadomieniem o naruszeniach w sektorze ustug komunikacji elektronicznej, co moze by¢ przydatne w kontekscie
zglaszania na mocy RODO. Patrz_ http:/eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2013:173:0002:0008:en:P DF
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taki sposdb, by nie mozna ich bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i
sa objete Srodkami technicznymi 1 organizacyjnymi uniemozliwiajagcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej”) moze réwniez zmniejszy¢
prawdopodobienstwo zidentyfikowania os6b w przypadku naruszenia. Jednak same techniki
pseudonimizacji nie mogg by¢ uwazane za uniemozliwiajgce odczytanie danych.

* Powaga konsekwencji dla 0sob fizycznych.

W zaleznosci od charakteru danych osobowych, ktorych dotyczy naruszenie (np. specjalne kategorie
danych) mozliwa szkoda dla oséb fizycznych moze okaza¢ si¢ nadzwyczaj powazna, zwlaszcza w
przypadku naruszen, ktéore mogg skutkowa¢ kradzieza lub sfalszowaniem toZzsamosci, obrazeniami
fizycznymi, cierpieniem psychicznym, upokorzeniem lub naruszeniem dobrego imienia. Jezeli
naruszenie dotyczy danych osobowych 0sob wymagajacych szczegolnej opieki, ryzyko szkody moze
by¢ jeszcze wyzsze.

Wplyw na poziom potencjalnego ryzyka moze mie¢ rowniez to, czy administrator jest Swiadomy tego,
ze dane osobowe znajduja si¢ w rekach osob o nieznanych lub wrogich zamiarach. Moze dojs¢ do
naruszenia poufnosci polegajacego na przypadkowym ujawnieniu danych osobowych osobie trzeciej
w rozumieniu art. 4 ust. 10 lub innemu btednemu odbiorcy. Moze mie¢ to miejsce na przyktad w
sytuacji przypadkowego przestania danych osobowych do niewtasciwego dziatu organizacji lub do
powszechnie stosowanego dostawcy. Administrator moze zazada¢ od odbiorcy zwrotu lub
bezpiecznego zniszczenia danych, ktére uzyskal. W obydwu przypadkach jezeli relacje pomigdzy
administratorem a takim odbiorca sa dtugotrwale i administrator moze zna¢ procedury, histori¢ oraz
inne istotne szczegoly dotyczace odbiorcy, wowczas odbiorcg takiego mozna uznaé za ,,zaufanego”.
Innymi stowy administrator moze mie¢ okreslony poziom pewnos$ci co do odbiorcy, co pozwala mu
rozsadnie oczekiwaé, ze odbiorca nie bedzie starat si¢ odczyta¢ lub uzyska¢ dostgpu do blednie
wystanych danych, oraz ze zwroéci je na zadanie administratora. Nawet jesli nastapil dostep do danych,
administrator moze potencjalnie ufa¢ odbiorcy, ze ten nie podejmie zadnych dalszych dziatan i
niezwlocznie zwroci dane administratorowi oraz bedzie wspoipracowac przy ich odzyskiwaniu. W
takich przypadkach mozna to uwzgledni w ocenie ryzyka przeprowadzanej przez administratora po
naruszeniu - fakt, ze odbiorca jest zaufany moze zmniejszy¢ powage konsekwencji naruszenia, ale nie
oznacza, ze nie nastgpito naruszenie Moze jednak skutkowa¢ wyeliminowaniem prawdopodobienstwa
ryzyka dla osob fizycznych, w zwigzku z czym nie wymaga si¢ juz zglaszania naruszenia organowi
nadzorczemu ani zawiadamiania osob, ktorych dane naruszono. Jest to kazdorazowo zalezne od
konkretnego przypadku. Niemniej jednak administrator musi zachowa¢ informacje dotyczace
naruszenia w ramach ogolnego obowigzku prowadzenia rejestrow naruszen (patrz pkt. V ponizej).

Nalezy takze wzig¢ pod uwage czas trwania konsekwencji dla oséb fizycznych, jako ze wptyw moze
by¢ postrzegany jako bardziej znaczacy, jesli skutki sg dlugofalowe.

* Cechy szczeg6lne osoby fizycznej

Naruszenie moze dotyczy¢ danych dzieci lub innych os6b wymagajacych szczegdlnej opieki, ktore w
wyniku naruszenia mogg zosta¢ narazone na wigksze ryzyko niebezpieczenstwa. Rowniez inne cechy
osoby fizycznej mogg wplywac na to, jak duzy jest wptyw naruszenia na nia.

* Cechy szczegodlne administratora danych

Rodzaj i rola administratora oraz jego dziatan mogg mie¢ wpltyw na poziom ryzyka wynikajacego z
naruszenia dla osob fizycznych. Przyktadowo organizacja medyczna przetwarza specjalne kategorie
danych osobowych, co oznacza, ze naruszenie takich danych bedzie stanowi¢ wigksze zagrozenie dla
0s6b fizycznych niz ujawnienie listy dystrybucyjnej czasopisma.

* Liczba os6b fizycznych, ktorych dane naruszono
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Naruszenie moze dotyczy¢ zaledwie jednej czy kilku lub kilku tysiecy, a nawet wigkszej liczby osob
fizycznych. Im wicksza liczba 0s6b fizycznych, ktorych dane naruszono, tym wigkszy wpltyw
naruszenia. Naruszenie moze mie¢ powazne skutki dla tylko jednej osoby w zaleznosci od rodzaju
danych osobowych, ktéore naruszono, i kontekstu naruszenia. Kluczowe jest uwzglednienie
prawdopodobienstwa i powagi skutkéw dla osob fizycznych, ktorych dane naruszono.

» Uwagi ogodlne

Przy ocenie ryzyka, ktére moze by¢ skutkiem naruszenia, administrator powinien uwzgledni¢ zar6wno
powage mozliwego wplywu naruszenia na prawa 1 wolnosci o0s6b fizycznych jak i
prawdopodobienstwo jego wystapienia. Jesli konsekwencje naruszenia sa powazniejsze, ryzyko jest
wyzsze 1 analogicznie podwyzszone prawdopodobienstwo ich wystapienia oznacza podwyzszone
ryzyko. W przypadku watpliwosci administrator powinien wykazaé si¢ raczej nadmierng ostroznoscia
niz jej brakiem i zglosi¢ naruszenie. Zalgcznik B podaje przydatne przyklady réznych rodzajow
naruszen narazajacych osoby fizyczne na ryzyko lub wysokie ryzyko.

Europejska Agencja Bezpieczenstwa Sieci i Informacji (ENISA) wydata zalecenia dotyczace
metodologii oceny wagi naruszenia, ktore administratorzy i podmioty przetwarzajace dane moga
uzna¢ za przydatne podczas tworzenia planu reagowania na naruszenie*’.

V. Rozliczalno$¢ i prowadzenie rejestrow

A. Dokumentowanie naruszen

Niezaleznie od tego, czy naruszenie wymaga zgloszenia organowi nadzorczemu, administrator musi
dokumentowaé wszystkie naruszenia zgodnie z art. 33 ust. 5.

,Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta
musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania niniejszego artykutu.”

Jest to powiazane z zasada rozliczalnosci ustanowiong w art. 5 ust. 2 RODO. Cel rejestrowania
naruszen niepodlegajacych obowigzkowi zglaszania oraz naruszen podlegajacych obowigzkowi
zglaszania jest zwigzany z obowigzkami administratora wynikajacymi z art. 24, a organ nadzorczy
moze zazada¢ dostepu do takiego rejestru. Zacheca si¢ zatem administratorow do tworzenia
wewngtrznych rejestrow naruszen niezaleznie od tego, czy sg oni zobowigzani do zglaszania ich czy
tez nie*.

Administrator okresla sposob i strukture dokumentowania naruszen, niemniej jednak istnieja pewne
kluczowe elementy odno$nie rejestrowanych informacji, ktére musza zosta¢ zawarte w kazdym
przypadku. Jak stanowi art. 33 ust. 5 administrator jest zobowigzany dokumentowac informacje o
naruszeniu obejmujace jego przyczyny, przebieg i s i dane osobowe, ktorych ono dotyczylo. Powinny
one rowniez zawiera¢ skutki i konsekwencje naruszenia oraz dziatania naprawcze podjete przez
administratora.

RODO nie okresla czasu przechowywania takiej dokumentacji. W przypadku, gdy rejestr zawiera
dane osobowe, obowigzkiem administratora bedzie okreslenie odpowiedniego okresu

33 ENISA, Zalecenia dotyczace metodologii oceny wagi naruszenia ochrony danych osobowych,

https://www.enisa.europa.eu/publications/dbn-severity

34 Administrator moze postanowi¢ o dokumentowaniu naruszen we wlasnym rejestrze czynnosci przetwarzania
prowadzonym zgodnie z art. 30. Nie wymaga si¢ prowadzenia osobnego rejestru, jezeli informacje dotyczace
naruszenia mozna tatwo zidentyfikowac i przedtozy¢ na zagdanie.
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przechowywania zgodnie z zasadami dotyczacymi przetwarzania danych osobowych® oraz spetnienie
wymogow odnosnie podstawy prawnej przetwarzania’®. Administrator musi przechowywaé
dokumentacj¢ zgodnie z art. 33 ust. 5 na wypadek, gdyby zostat wezwany do udowodnienia przed
organem nadzorczym spetnienia wymogow zapisanych w tym artykule lub zgodno$ci z zasada
rozliczalnos$ci. Jezeli takie rejestry nie zawieraja danych osobowych, wowczas zasada ograniczenia
przechowywania’’ zawarta w RODO nie ma zastosowania.

Oproécz tego GR Art. 29 zaleca rowniez dokumentowanie uzasadnienia decyzji podjetej w odpowiedzi
na naruszenie. W szczegdlnosci nalezy udokumentowa¢ powody decyzji o niezgloszeniu naruszenia.
Nalezy takze poda¢ przyczyny, dla ktorych administrator uwaza, ze jest mato prawdopodobne, by
naruszenie skutkowato ryzykiem naruszenia praw i wolnosci osob fizycznych?. Ewentualnie, jezeli
administrator uzna, ze speliony jest ktorys z warunkdéw opisanych w art. 34 ust. 3, powinien by¢ w
stanie przedstawi¢ odno$ne dowody.

W przypadku, gdy administrator zgtosi naruszenie organowi nadzorczemu, ale zrobi to z opdznieniem,
musi by¢ w stanie przedstawi¢ przyczyny takiego opdznienia. Powigzana dokumentacja moze pomoc
wykaza¢, ze opoznienie byto uzasadnione i nienadmierne.

Przy zawiadamianiu osob fizycznych o naruszeniu ochrony ich danych administrator powinien
przedstawi¢ naruszenie w przejrzysty sposob i poinformowac o nim skutecznie i na czas. Zachowanie
dowodow zawiadomienia pomoze mu wykazaé rozliczalnos¢ i zgodnosc¢ z przepisami.

Dla zgodnosci z art. 33 i 34 korzystne jest, by zarowno administratorzy, jak i podmioty przetwarzajace
wdrozyly udokumentowang procedur¢ zgtaszania naruszen okreslajacag zasady postgpowania na
wypadek wykrycia naruszenia, w tym sposoby ograniczania skutkdéw, zarzadzania i zaradzania mu,
jak rowniez obejmujaca ocene ryzyka, i zglaszania naruszenia. W celu wykazania zgodnosci z RODO
przydatne moze by¢ takze wykazanie, ze pracownicy zostali poinformowani o istnieniu tego rodzaju
procedur i mechanizmdéw oraz wiedza, jak powinni reagowaé na naruszenia.

Nalezy zauwazy¢, ze nieudokumentowanie naruszenia we wlasciwy sposdb moze prowadzi¢ do
wykonania przez organ nadzorczych uprawnien na mocy art. 58 lub natozenia administracyjnej kary
pienieznej zgodnie z art. 83.

B. Rola inspektora ochrony danych

Administrator lub podmiot przetwarzajacy dane moze posiada¢ inspektora ochrony danych (IOD)*
zgodnie z wymogami art. 37 lub dobrowolnie w ramach dobrych praktyk. Art. 39 RODO okresla
szereg obowigzkowych zadan IOD, ale nie zabrania przydzielania mu kolejnych zadan przez
administratora, jesli to konieczne.

Do najistotniejszych obowiazkowych zadan 10D w zakresie zglaszania naruszen nalezg migdzy
innymi: udzielanie administratorowi lub podmiotowi przetwarzajgcemu porad dotyczacych ochrony
danych oraz monitorowanie zgodnosci z RODO, a takze udzielanie porad dotyczacych oceny skutkow
dla ochrony danych. IOD musi takze wspotpracowaé z organem nadzorczym i stanowi¢ punkt
kontaktowy dla organu nadzorczego i osob, ktoérych dane dotycza. Nalezy rowniez zauwazy¢, ze w
przypadku zgloszenia naruszenia organowi nadzorczemu zgodnie z art. 33 ust. 3 lit. b administrator
zobowiazany jest poda¢ nazwisko i dane kontaktowe swojego IOD lub innego punktu kontaktowego.

W zakresie dokumentowania naruszen administrator lub podmiot przetwarzajacy moze chcie¢ uzyskac
opini¢ IOD w zakresie struktury, tworzenia i administrowania takg dokumentacja. IOD mozna réwniez
dodatkowo powierzy¢ zadanie prowadzenia takich rejestrow.

35 Patrz art. 5.

36 Patrz art. 6 1 art. 9.

37 Patrz art. 5 ust. 1 lit. e.

47 Patrz Motyw 85.

38 Patrz wytyczne GR Art. 29 dotyczace inspektorow ochrony danych na stronie
http://ec.europa.eu/newsroom/just/itemdetail.cfm?item_id=50083
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Oznacza to, ze IOD powinien odgrywa¢ kluczowa rolg w zapobieganiu lub przygotowywaniu si¢ na
naruszenia, udzielajac porad i monitorujagc przestrzeganie przepisow, a takze gdy dojdzie do
naruszenia (tj. przy zglaszaniu go organowi nadzorczemu) oraz podczas wszelkich dalszych
postepowan prowadzonych przez organ nadzorczy. Dlatego tez GR Art. 29 zaleca, aby 10D byt
niezwlocznie informowany o zaistnieniu naruszenia i byl zaangazowany w caly proces zarzadzania
naruszeniem i zglaszania go.

VI Obowiazki zglaszania naruszen na mocy innych instrumentow prawnych

Oprocz i poza obowigzkiem zglaszania naruszen organowi nadzorczemu i zawiadamiania o
naruszeniach osob, ktorych dane dotyczg wynikajacym z RODO administratorzy powinni réwniez by¢
$wiadomi wymogow odno$nie zglaszania zdarzen naruszajacych bezpieczenstwo na mocy innych
obowiazujacych aktow prawnych, ktore moga mie¢ do nich zastosowanie, oraz czy moze to rOwniez
wymaga¢ od nich jednoczesnego zgloszenia naruszenia ochrony danych osobowych organowi
nadzorczemu. Wymogi takie mogg si¢ rézni¢ w poszczegdlnych panstwach cztonkowskich. Ponizej
podano przyklady wymogéw zglaszania i powiadamiania o naruszeniach na mocy innych
instrumentéw prawnych oraz ich zwigzek z RODO:

*  Rozporzadzenie (EU) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w
odniesieniu do transakcji elektronicznych na rynku wewngtrznym (rozporzadzenie eIDAS)™.

Art. 19 ust. 2 rozporzadzenia eIDAS wymaga od dostawcow ustug zaufania zawiadomienia organu
nadzoru o przypadkach naruszenia bezpieczenstwa lub utraty integralnosci, ktére majg znaczacy
wplyw na $wiadczong ustuge zaufania lub przetwarzane w jej ramach dane osobowe. W stosownych
przypadkach, tj. jesli takie naruszenie bezpieczenstwa lub utrata integralnos$ci stanowi takze
naruszenie ochrony danych osobowych na mocy RODO, dostawca ustug zaufania powinien takze
zglosi¢ je organowi nadzorczemu.

*  Dyrektywa (UE) 2016/1148 dotyczaca $rodkéw zapewniajacych wysoki wspdlny poziom
bezpieczenstwa sieci i systemow informatycznych w catej Unii (dyrektywa NIS)*.

Art. 14 1 16 dyrektywy NIS zobowigzujg podmioty $wiadczace ustugi podstawowe i dostawcow ustug
cyfrowych do zglaszania wlasciwemu organowi nadzorczemu zdarzen naruszajacych bezpieczenstwo.
Motyw 63 dyrektywy NIS** stanowi, ze w wielu przypadkach w wyniku incydentéw istnieje
niebezpieczenstwo naruszenia danych osobowych. O ile dyrektywa NIS wymaga od wilasciwych
organ6éw 1 organoéw nadzorczych wspolpracy i wymiany informacji w tym konteks$cie, to jednak w
przypadku, gdy takie incydenty sa lub stang si¢ naruszeniami ochrony danych osobowych na mocy
RODO, tacy operatorzy i/lub dostawcy beda musieli zglosi¢ naruszenie organowi nadzorczemu
osobno od wynikajacych z dyrektywy NIS obowiazkoéw dotyczacych powiadamiania o incydentach.

|Przyklad |

Dostawca ustug w chmurze obliczeniowe] zglaszajacy naruszenie na mocy dyrektywy w sprawie
bezpieczenstwa sieci i informacji moze rowniez stana¢ przed koniecznoscia zgloszenia go

39 Patrz http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3A0J.L._.2014.257.01.0073.01.ENG
40 Patrz http://eur-lex.europa.cu/legal-content/EN/TXT/?uri=uriserv:OJ.L._.2016.194.01.0001.01.ENG

41 Motyw 63: ,, W wielu przypadkach istnieje niebezpieczenstwo naruszenia danych osobowych w wyniku incydentow.
W tym kontekscie wlasciwe organy oraz organy ochrony danych powinny ze sobg wspolpracowaé oraz wymieniaé sie
informacjami dotyczqcymi wszystkich istotnych kwestii w celu rozwigzywania problemow zwigzanych z wszelkimi
przypadkami naruszen danych osobowych w wyniku incydentow.”

42 stycznia 2017 r. Komisja Europejska przedstawita projekt rozporzadzenia o prywatnosci i tacznosci elektronicznej,
ktore zastapi dyrektywe 2009/136/WE i zniesie wymogi dotyczgce powiadamiania. Jednakze do czasu przyjecia
projektu przez Parlament Europejski w mocy pozostaja obecne wymogi dotyczace powiadamiania — patrz

https://ec.europa.ceu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic- communications
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administratorowi, jezeli naruszenie dotyczy ochrony danych osobowych. Podobnie od dostawcy ustug
zaufania zglaszajacego naruszenie zgodnie z rozporzadzeniem eIDAS moze by¢ wymagane zgloszenie
go wlasciwemu organowi ochrony danych.

& Dyrektywa 2009/136/WE (dyrektywa o prawach obywateli) i rozporzadzenie 611/2013
(rozporzadzenie w sprawie powiadamiania o naruszeniach).

Dostawcy ogdlnie dostepnych ustug facznosci elektronicznej w rozumieniu dyrektywy 2002/58/WE™
muszg zglaszaé naruszenia wlasciwym organom krajowym.

Administratorzy powinni rowniez by¢ $wiadomi jakichkolwiek dodatkowych obowiazkéw zglaszania
o charakterze prawnym, medycznym lub zawodowym wynikajacych z obowiazujacych przepisow
prawa.

VII. Zalacznik

A. Schemat przedstawiajacy wymogi dotyczace zglaszania naruszen
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Administrator wykrywa/zostaje
powiadomiony ozdarzeniu zagrazajacym
bezpieczenstwu i ustala, czy doszlo do
naruszenia ochrony danych osobowych.

Administrator ,stwierdza” naruszenie
—_— ochrony danych osobowych i ocenia
ryzyko dla 0séb fizycznych.

Czy naruszenie
prawdopodobnie spowoduje
ryzyko dla praw i wolnosci
0s0b fizycznych?

Nie

Brak wymogu zglaszania organowi nadzorczemu

\l/ lub zawiadamiania osob fizycznych.

Zgloszenie wlasciwemu organowi nadzorczemu.
S Jezeli naruszenie wptywa na osoby fizyczne w

Tak wigcej niz jednym panstwie cztonkowskim nalezy

zglosi¢ je wiodgcemu organowi nadzorczemu.

Czy naruszenie
prawdopodobnie spowoduje

wysokie ryzyko dla praw i
olnosci 0sob fizycznych?

3 Brak wymogu zawiadamiania
Tak Nie i
0sob fizycznych

Zawiadomi¢ osoby fizyczne, ktorych dotyczy

naruszenie, 1 jesli to wymagane przedstawi¢
informacje na temat krokow, ktore osoby te moga
podjaé, aby ochronic si¢ przed negatywnymi

skutkami naruszenia.

\l’ v \\/;

Wszystkie naruszenia podlegaja obowigzkowi dokumentowania zgodnie

pd
z art. 35 ust. 5. Administrator powinien udokumentowaé naruszenie ~
izachowa¢ dokumentacjg¢ w rejestrze.

B. Przyklady naruszen ochrony danych osobowych i wymogdéw odnosnie zgtaszania



Ponizsza niewyczerpujaca lista przyktadow pomoze administratorom okresli¢, czy musza zglosic
naruszenie ochrony danych osobowych i zawiadomi¢ osoby fizyczne w zaleznosci od przypadku.
Przyktady te moga rowniez by¢ pomocne przy odrdznianiu ryzyka od wysokiego ryzyka dla praw i
wolnosci 0sob fizycznych.

Czy nalezy zglosi¢ Czy nalezy
Y Y 5 . zawiadomié Uwagi/rekomendacje
Przyklad naruszenie organowi .
nadzorczemu? osobe, ktore]
) dane dotycza?
i. Administrator Nie. Nie. Jezeli dane sa
przechowywat kopie zaszyfrowane za pomoca

algorytmu zgodnego ze

zapasowa archiwum .
P 4 stanem wiedzy

danycgl osobowych technicznej, istniejg kopie
ZaS,ZY rowang ha zapasowe danych, a dane
no$niku danych USB.

mogg zosta¢ odzyskane we
wlasciwym czasie, moze
to by¢ naruszenie
niepodlegajace
obowigzkowi zgloszenia.
Jezeli jednak w
pozniejszym czasie co$
zagrozi temu

Klucz skradziono
podczas wlamania.

bezpieczenstwu,
zgloszenie bedzie
wymagane.

ii. Administrator Tak, nalezy zglosi¢ Tak, nalezy

prowadzi serwis Naruszenic organowl zawiadomi¢ osoby

. nadzorczemu, jezeli e

internetowy. Dane istnieie fizyczne w zaleznosci

osobowe 0s6b (Jl dobief od rodzaju danych

fi h prawdopodobienstwo osobowych oraz

lzycznyc konsekwencji dla oséb | 959POWY ’

wyprowadzono w fizycznych jezeli prawdopodobne

wyniku cyberataku. konsekwencje dla tych

Administrator ma 0s06b sa powazne.

klientow w jednym

kraju cztonkowskim.

iii. Z powodu Nie. Nie. To nie jest naruszenie

krétkotrwatej przerwy ochrony danych

. osobowych podlegajace
w dostawie pradu w : . o
bshugi obowigzkowi zgloszenia;

centrurp obstugl niemniej, zdarzenie nalezy

tzlefpmcznej o zare%e;trow;tc’ zgodnie z

administratora klienci art. 33 ust. 5.

nie mogli si¢ Administrator powinien

dodzwoni¢ i uzyskaé prowadzi¢ odpowiedni

dostepu do swoich rejestr.

danych.

iv. Na administratora Tak, nalezy zgtosi¢ Tak, nalezy Jezeli istniaty kopie

przeprowadzono atak zanarudszeme orgar.lowi. zawiadomi¢ osoby zapasowe i mozliwe jest

pomoca nadzorczemu, jezeli

fizyczne w zalezno$ci | odzyskanie danych w
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oprogramowania typu
ransomware, w wyniku
ktorego wszystkie dane
zostaly zaszyfrowane.
Nie istniejg kopie

istnieje mozliwos¢
konsekwencji dla osob
fizycznych, poniewaz
doszto do utraty

od charakteru
naruszonych danych
osobowych i
mozliwych skutkow

odpowiednim czasie, o
zdarzeniu nie trzeba
zglasza¢ naruszenia
organowi nadzorczemu ani

zapasowe i nie mozna | dost¢pnosci. braku dost¢pu do zawiadamia¢ osOb
odzyska¢ danych. W danych oraz innych fizycznych, poniewaz nie
toku postgpowania staje prawdopodobnych doszto do trwalej utraty
sig jasne, ze konsekwencji. dostepnosci lub poufnosci.
oprogramowanie Niemniej jesli organ
jedynie szyfruje dane, a nadzorczy stwierdzi
w systemie nie wykryto naruszenie innymi
zadnego innego sposobami, moze
ztosliwego rozwazy¢
oprogramowania. przeprowadzenie
postepowania w celu
oceny zgodnosci z
szerszymi wymogami
bezpieczenstwa
wynikajacymi z art. 32.
v. Osoba fizyczna Tak. Nalezy zawiadomi¢ Jezeli w toku dalszego

dzwoni na infolini¢
banku, by zgtosi¢
naruszenie ochrony
danych. Osoba ta
otrzymala miesi¢czny
wyciag z rachunku
przeznaczony dla kogos
innego. Administrator
przeprowadza krotkie
postepowanie (tj.
zakonczone w ciagu 24
godzin) i stwierdza z
nalezyta pewnoscia, ze
doszto do naruszenia
ochrony danych
osobowych i moze
istnie¢ blad w systemie,
w zwiazku z ktérym
mogto ucierpie¢ wigcej
0s0b.

tylko poszkodowane
osoby — jezeli
wystepuje wysokie
ryzyko i jasne jest, ze
nie naruszono danych
pozostatych osob.

postepowania okaze si¢, ze
ucierpialo wigcej osob,
nalezy dostarczy¢
organowi nadzorczemu
aktualne informacje, a
administrator musi
dodatkowo zawiadomi¢
takze inne osoby, jezeli sa
narazone na wysokie

ryzyko.

vi. Administrator
prowadzi targ
internetowy i ma
klientow w wielu
panstwach
cztonkowskich. Na targ
przeprowadzono
cyberatak, w wyniku
ktorego w Internecie
opublikowano nazwy
uzytkownika, hasta i
histori¢ zakupow.

Tak, nalezy zgtosi¢
naruszenie wiodgcemu
organowi nadzorczemu,
jezeli w gre wchodzi
przetwarzanie
transgraniczne.

Tak, poniewaz moze to
prowadzi¢ do
wysokiego ryzyka.

Administrator powinien
podjac dziatania, np.
wymusi¢ zmiane haset
zagrozonych kont, a takze
inne kroki majace na celu
zmnigjszenie ryzyka.
Administrator musi
rozwazy¢ inne obowiazki
odnosnie zglaszania, np.
na mocy dyrektywy w
sprawie bezpieczenstwa
sieci 1 informacji, jesli jest
dostawca ustug
cyfrowych.
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vii. Firma hostingowa
jako podmiot
przetwarzajacy,
wykryta btad w kodzie
kontrolujacym
autoryzacj¢
uzytkownikow. Na
skutek usterki kazdy
uzytkownik ma dostep
do danych kont
wszystkich pozostatych
uzytkownikow.

Firma hostingowa, jako
podmiot
przetwarzajacy, musi
zglosi¢ naruszenie
swoim klientom, na
ktérych ma ono wplyw
(oraz administratorom)
bez zbgdnej zwtoki.
Zaktadajac, ze firma
hostingowa
przeprowadzita wtasne

postgpowanie,
poszkodowani
administratorzy
powinni mie¢
dostateczng pewnos$¢ co
do tego, czy wszyscy
stali si¢ ofiarami
naruszenia, a zatem,
czy mozna uznac, ze
,,Stwierdzili” naruszenie
w chwili otrzymania
zgloszenia od firmy
hostingowej (podmiotu
przetwarzajacego).
Administrator musi
zglosi¢ naruszenie
organowi nadzorczemu.

Jesli prawdopodobnie
nie ma wysokiego
ryzyka dla os6b
fizycznych, nie trzeba
ich zawiadamiac.

Firma hostingowa
(podmiot przetwarzajacy)
musi rozwazy¢ inne
obowiazki odnosnie
zglaszania (np. na mocy
dyrektywy w sprawie
bezpieczenstwa sieci i
informacji jako dostawca
ustug cyfrowych). Jezeli
nie ma dowodow na
wykorzystanie podatnosci
u tego konkretnego
administratora, mogto nie
doj$¢ do naruszenia
podlegajacego
obowigzkowi zgloszenia,
ale prawdopodobnie miato
miejsce zdarzenie
wymagajace
zarejestrowania lub
przypadek niezgodnosci z

zapisami art. 32.

viii. Z powodu
cyberataku dane
medyczne szpitala sg
niedostgpne przez 30
godzin.

Tak, szpital jest
zobowigzany zglosi¢
naruszenie, poniewaz
moze pojawic sie
wysokie ryzyko
zagrozenia dobrostanu i
prywatnosci pacjentow.

Tak, nalezy
zawiadomi¢ osoby
fizyczne, ktorych dane
naruszono.

ix. W wyniku pomytki
rozestano dane
osobowe duzej liczby
studentéow do ponad
tysiaca odbiorcow za
pomoca niewlasciwej

Tak, nalezy zglosié¢
naruszenie organowi
nadzorczemu.

Tak, nalezy
zawiadomi¢ osoby
fizyczne w zaleznosci
od zakresu i rodzaju
naruszonych danych
osobowych oraz

listy dystrybucyjne;. powagi mozliwych
konsekwencji.
x. W ramach Tak, zgtoszenie Tak, nalezy Zgloszenie nie musi by¢

marketingu
bezposredniego
rozestano poczta
elektroniczna
wiadomosci do
odbiorcow wpisanych
w polu ,,do”, a nie w
polu ,,do wiadomosci”

naruszenia organowi
nadzorczemu moze by¢
obowigzkowe, jezeli
ucierpiata duza liczba
0s0b fizycznych,
ujawniono dano
wrazliwe (np. lista
dystrybucyjna

zawiadomi¢ osoby
fizyczne w zaleznosci
od zakresu i rodzaju
naruszonych danych
osobowych oraz
powagi mozliwych
konsekwencji.

konieczne, jezeli nie
ujawniono zadnych
danych wrazliwych i
ujawniono jedynie
niewielkg liczbe adresow
e-mail.
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(,DW?”), dajac tym
samym kazdemu
odbiorcy wglad w
adresy e-mail
pozostatych odbiorcow.

psychoterapeuty) lub
wystgpity inne czynniki
wysokiego ryzyka (np.
wiadomo$¢ zawierala
wstepne hasta).

34




	WPROWADZENIE
	I. Zgłaszanie naruszenia ochrony danych osobowych na mocy RODO
	Przykład
	Przykład
	Przykłady
	Przykład
	II. Artykuł 33 - Zgłaszanie organowi nadzorczemu
	Przykłady
	Przykład
	Przykład
	Przykład
	Przykład
	III. Artykuł 34 - Zawiadamianie osoby, której dane dotyczą
	IV. Ocena ryzyka i wysokiego ryzyka
	Przykład
	V. Rozliczalność i prowadzenie rejestrów
	VI. Obowiązki zgłaszania naruszeń na mocy innych instrumentów prawnych
	Przykład
	VII. Załącznik

